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Datos del Traductor
1 Introduccidn
1.1 Contenido del documento

Este documento especifica la estructura fundamental de IPsec. La meta
de la arquitectura es proporcionar diversos servicios de seguridad
para el trafico en la capa IP, en ambientes IPv4 e IPv6. Este
documento describe las metas de tales sistemas, sus componentes y
cébmo estos se adaptan en el admbito IP. Este documento también
describe el servicio de seguridad proporcionado por los protocolos
IPsec, y como estos servicios se pueden emplear en ambientes IP. Este
documento no trata todos los aspectos de la arquitectura IPsec.
Documentos siguientes se ocuparédn de detalles arquitectdnicos
adicionales de naturaleza mas avanzada, por ejemplo, uso de IPsec en
ambientes NAT y soporte mads completo para multicast. Los siguientes
componentes fundamentales de la arquitectura de IPsec se discuten en
términos de la funcionalidad subyacente requerida. RFCs adicionales
(véase la Seccidn 1.3 que comenta otros documentos) definen los
protocolos (a), (c), y (d).

a. Protocolos de seguridad: Cabecera de Autentificacidédn AH
(Authentication Header) y Carga de Seguridad Encapsulada, ESP
(Encapsulating Security Payload).

b. Asociaciones de Seguridad SA: que son, como funcionan, como
se administran, y como se procesan.

c. Manejo de claves: en forma manual y automadtica (Intercambio
de Claves en Internet, IKE).

d. Algoritmos para autentificacidédn y encriptaciédn.

Este documento no es una arquitectura global de seguridad para
Internet, solo se ocupa de la seguridad en la capa IP, proporcionando
un uso combinado de mecanismos criptogrédficos y de protocolos de
seguridad.

1.2 Audiencia
La audiencia de este documento incluye a implementadores de esta

tecnologia de seguridad IP y a los interesados que quieran un
conocimiento profundo del sistema. En particular, los usuarios
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potenciales de esta tecnologia (los usuarios finales o los
administradores de sistema) son parte de la audiencia. Un glosario es
proporcionado como apéndice para comprender el vocabulario. Este
documento asume que el lector esta familiarizado con el Protocolo
Internet (IP), la tecnologia relacionada a redes, los términos y
conceptos generales de seguridad.

Las palabras DEBE, NO DEBE, REQUERIDO, PODER, NO PODER, DEBERIA, NO
DEBERiA, RECOMENDADO, PUEDE y OPCIONAL, cuando aparezcan en este
documento, deben interpretarse como se describe en [Bra9%97].

1.3 Documentos Relacionados

Otros documentos proporcionan definiciones detalladas de algunos de
los componentes de IPsec y de su interrelacidén. Los siguientes temas
se incluyen en los RFCs siguientes:

a. Documento de Guia para IPsec (IP Security Document Roadmap)
[TDG97]: un documento que proporciona las pautas para las
especificaciones que se describen, los algoritmos de cifrado
y de autentificacidén usados en este sistema.

b. Protocolos de seguridad: RFCs que describen la Cabecera de
Autentificacidén (AH) [KA98a] y la Carga de Seguridad
Encapsulada (ESP) [KA98b].

c. Algoritmos para autentificacién y encriptacidn: un RFC
separado para cada algoritmo.

d. Gestidén automatica de claves -- RFCs en "Intercambio de Clave
en Internet (IKE)" [HC98], " Protocolo de Manejo de Claves y
Asociaciones de Seguridad en Internet (ISAKMP)" [MSST97],
"Protocolo de Determinacidén de Claves OAKLEY" [Orm97], y El
Dominio de Interpretacién de Seguridad IP en Internet para
ISAKMP [Pip98].

2 Objetivos de Disefio
2.1 Metas/Objetivos/Requisitos/Problemas

IPsec estéd disefiado para proporcionar seguridad inter-operable, de
alta calidad, basada en criptografia tanto para IPv4 como para IPvé6.
El conjunto de servicios de seguridad ofrecidos incluye: control de
acceso, integridad sin conexién, autenticacidén del origen de los
datos, proteccidén antireplay (una forma de integrabilidad parcial de
la secuencia), confidencialidad (encriptacidén), y confidencialidad
limitada del flujo de tréfico. Estos servicios se implementan en la
capa IP, y ofrecen proteccidn para este nivel y/o los niveles
superiores.
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Estos objetivos se llevan a cabo haciendo uso de dos protocolos de
seguridad, la Cabecera de Autentificacién (AH) y Carga de Seguridad
Encapsulada (ESP), a través de procedimientos de manejo de claves
criptogrédficas y protocolos. E1l conjunto de protocolos IPsec
empleados en cualquier conexidén, y la forma en que se emplean, seran
determinados por la seguridad, y los requerimientos del sistema del
usuario, aplicaciones y/o sitios o organizaciones.

Cuando estos mecanismos se implementan correctamente y se ejecutan,
no afectan negativamente a los usuarios, hosts, y otros componentes
de Internet que no empleen estos mecanismos de seguridad para la
proteccidén de su trdfico. Estos mecanismos estédn disefiados para ser
independientes del algoritmo. Esta modularidad permite seleccionar
diferentes conjuntos de algoritmos sin afectar a las otras partes de
la implementacidén. Por ejemplo, grupos diferentes de usuarios pueden
seleccionar grupos diferentes de algoritmos si se necesita.

Un conjunto de algoritmos se especifica para facilitar la
interoperatibilidad en la Internet global. El uso de estos
algoritmos, en conjunto con la proteccidén del tréfico de IPsec, y los
protocolos de manejo de claves, estadn constituidos para permitir el
desarrollo de aplicaciones, sistemas y tecnologia de seguridad
criptogrédfica de alta calidad en la capa IP.

2.2 Observaciones y Advertencias

El grupo de protocolos IPsec y demas algoritmos asociados permiten
proporcionar seguridad de alta calidad para el flujo de trafico de
Internet. Sin embargo, la seguridad ofrecida por estos protocolos
depende en ultima instancia de la calidad de su implementacidn, que
esta fuera del alcance de estos estédndares. Ademds, la seguridad de
un sistema informadtico o en una red es una funcidén de muchos
factores. IPsec solo es una parte de un sistema global de seguridad.

Por ultimo, la seguridad proporcionada por el uso de IPsec dependera
bastante de diversos aspectos del ambiente operativo en el cual la
implementacién de IPsec se ejecuta. Por ejemplo, los defectos en la
seguridad del sistema operativo, negligencia en la practica de manejo
de protocolos, etc., todo esto puede degradar la seguridad
proporcionada por IPsec. Como se menciondé anteriormente, ninguna de
estas caracteristicas estdn dentro del alcance de estos o de otros
estandares de IPsec.

3 Descripcidén del Sistema
Esta seccidn proporciona una descripcién de céd4mo trabaja IPsec, los

componentes del sistema, y como se adapta para proporcionar los
servicios de seguridad descriptos anteriormente. La meta de esta
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descripcidén es permitirle al lector "comprender" el proceso global
del sistema, ver como se adaptan en el ambiente IP, y proporcionar el
contexto para secciones posteriores de este documento, que describen
cada uno de los componentes mas detalladamente.

Una implementacién de IPsec funciona en un host o en un security
gateway (SG), proporcionando proteccidén al tréfico IP. La proteccidn
ofrecida se basa en requerimientos definidos en el establecimiento de
una "Base de Datos de Politicas de Seguridad" (SPD) y mantenidas por
un usuario o administrador del sistema o por una aplicacidn
funcionando dentro de las restricciones ya establecidas. En general,
los paquetes se seleccionan para uno de tres modos de procesamiento
basados en IP y la informacidén de la cabecera de la capa de
transporte (selectores, Seccidén 4.4.2) comparédndolas con las entradas
en la Base de Datos de Politicas de Seguridad (SPD). Cada pagquete es
un servicio de seguridad, descartado, desviado, o procesado, de
acuerdo con las politicas aplicables en la base de datos
identificadas por los selectores.

3.1 Que hace IPsec

IPsec proporciona servicios de seguridad en la capa IP permitiendo a
un sistema seleccionar los protocolos de seguridad, determinar el/los
algoritmo/s a utilizar para el/los servicio/s, y instaurar cualquier
criptografia de clave requerida para proporcionar los servicios
solicitados. IPsec se puede utilizar para proteger una o méas
"trayectorias" entre un par de hosts, o entre un par de security
gateway, o entre un security gateway y un host. El término security
gateway se utiliza a través de los documentos de IPsec para referirse
a un sistema intermedio que implementa los protocolos IPsec. Por
ejemplo, un router o un firewall implementando IPsec es un security
gateway.

El conjunto de servicios de seguridad que puede proporcionar IPsec
incluye: control de acceso, integridad sin conexidén, autenticacién
del origen de los datos, proteccidén antireplay (una forma de
integridad parcial de la secuencia), Confidencialidad (encriptacién),
y confidencialidad limitada del flujo de tréfico. Estos servicios se
proporcionan en la capa IP, y pueden ser utilizados por cualquier
protocolo de capa superior, por ejemplo, TCP, UDP, ICMP, BGP, etc.

El IPsec DOI también soporta negociacién de compresidén IP [SMPTI98],
motivado en parte por la observacidén de que cuando se emplea
encriptacién en IPsec, esta impide la compresidén eficiente de los
datos en los protocolos inferiores.
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3.2 Como Trabaja IPsec

IPsec utiliza dos protocolos para proporcionar seguridad al tréafico:
la Cabecera de Autentificacidén (AH) y la Carga de Seguridad
Encapsulada (ESP). Ambos protocolos se describen mds detalladamente
en su RFCs respectivos [KA98a, KA98Db].

o La Cabecera de Autentificacién (AH) [KAS8a]: Proporciona
integridad sin conexidén, autentificacidén del origen de datos,
y un servicio opcional de proteccidn antireplay.

o La Carga de Seguridad Encapsulada (ESP) [KA98b]: Puede
proporcionar confidencialidad (encriptacidén), y
confidencialidad limitada de flujo de tréafico. También puede
proporcionar integridad sin conexién, autentificacidén del
origen de datos, y un servicio de proteccidén antireplay. (Uno
u otro de estos servicios de seguridad debe ser aplicado
siempre que se use ESP.)

o AH y ESP son instrumentos para el control de acceso, basados
en la distribucidén de claves criptogréficas y en el manejo de
flujo de tradfico concerniente a estos protocolos de seguridad.

Estos protocolos pueden aplicarse solos o en conjunto con otros para
proporcionar un conjunto de servicios de seguridad en IPv4 e IPv6.
Cada protocolo soporta dos modos de uso: modo transporte y modo
tinel. En modo transporte los protocolos proporcionan proteccidn
sobre todo a los protocolos de capa superiores; en modo tunel, los
protocolos son aplicados a paquetes (a los que se hizo un tunel a
través de IP). Las diferencias entre los dos modos se discuten en la
Seccidén 4.

IPsec permite que el usuario (o el administrador de sistema) controle
la granularidad [grado de modularidad de un sistema, cuanto mayor sea
la granularidad, mé&s personalizadle o flexible serd el sistemal] en la
cual un servicio de seguridad es ofrecido. Por ejemplo, uno puede
crear un Unico tunel encriptado y llevar todo el trafico entre dos
security gateway o un tunel encriptado separado se puede crear para
cada conexidén TCP entre cada par de hosts que se comunican a través
de un gateways. La gestidén de IPsec debe incorporar facilidades para
especificar:

O Que servicios de seguridad se utilizar y en que combinaciones.

o La granularidad con la que se debe aplicar una determinada
proteccidén de seguridad.

o Los algoritmos usados para efectuar la seguridad basada en
criptografia.
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Debido a que estos servicios de seguridad usan valores secretos
compartidos (claves criptogréaficas), IPsec se basa en un conjunto de
mecanismos separados para gque pongan estas claves en su sitio (las
claves se utilizan para autentificacién/integrabilidad y los
servicios de encriptacidén). Este documento requiere soporte para la
distribucidén manual y automética de claves. Especifica un
acercamiento basado en clave publica (IKE -- [ MSST97, Orm97, HC98 ])
para la gestidén automética de claves, pero otras técnicas de
distribucidén automatizada de claves pueden ser utilizadas. Por
ejemplo, los sistemas basados en KDC tales como Kerberos y otros
sistemas de clave publica tales como SKIP podrian ser empleados.

3.3 Donde Puede ser Implementado IPsec

Hay varias formas en las cuales se puede implementar IPsec, en un
host o en conjunto con un router o un firewall (creando un security
gateway). Algunos ejemplos frecuentes son:

a. Integrar IPsec en una implementacién nativa IP. Requiere
tener acceso al cdédigo fuente IP, y se puede aplicar tanto a
host como a un security gateway.

b. "Puesto-en-la-Pila" (BITS), IPsec se implementa "por debajo"
de una implementacidén existente de una pila IP, entre el IP
nativo y los drivers locales de la red. El acceso al cdédigo
fuente para la pila IP no es requerido en este contexto, este
contexto es apropiado para los sistemas antiguos. Este
método, cuando se adopta, se emplea generalmente en hosts.

c. El uso de un procesador criptogrdfico externo es una
caracteristica de disefio comin de los sistemas de seguridad
de red usados por los militares, y en algunos sistemas
comerciales. A estos sistemas algunas veces se los refiere
como implementaciones "Puesto-en-el-cable" (BITW). Tales
implementaciones se pueden disefiar para asistir a un host o
un gateway (o a ambos). El dispositivo BITW generalmente
tiene una IP direccionable. Cuando asiste a un unico host,
puede resultar andlogo a una implementacidén BITS, pero en un
router o en un firewall debe funcionar como un security
gateway.

4 Asociaciones de Seguridad
Esta seccidén define los requisitos para administrar Asociaciones de
Seguridad (SAs) para toda implementacidédn IPv6 y para implementaciones

IPv4 gque implemente AH, ESP, o ambos. El concepto de Asociacidén de
Seguridad (SA) es fundamental para IPsec. AH y ESP hacen uso de SAs y
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una funcidén importante de IKE es el establecimiento y el
mantenimiento de SAs. Toda implementacién de AH o ESP DEBE soportar
el concepto de SA como se describe abajo. El resto de esta seccidn
describe los diversos aspectos del manejo de SA, definiendo las
caracteristicas requeridas para la gestidén de politicas de SA,
procesamiento de trédfico, y las técnicas de gestidén de SA.

4.1 Definiciones y Ambito

Una Asociacidén de Seguridad (SA) es una "conexidén" unidireccional
(simplex) que ofrece servicios de seguridad al trafico transportado
por este. Los servicios de seguridad ofrecidos en una SA son usados
por AH o ESP, pero no por ambos. Si ambos (AH y ESP) se aplican a un
flujo de trafico, dos (o més) SAs se creardn para generar la
proteccidén de flujo de trafico. Para asegurar la comunicacidén
bidireccional entre dos hosts, o entre dos security gateway, se
requieren dos Asociaciones de Seguridad (uno en cada sentido).

Una SA es identificada univocamente por un trio que consiste en: un
Indice de Pardmetros de Seguridad (SPI), una Direccién IP de Destino,
y un identificador de protocolo de seguridad (AH o ESP). En
principio, la Direccidédn de Destino puede ser una direccidédn unicast,
una direccién de difusidén IP, o una direccidén de grupo multicast. Sin
embargo, los mecanismos IPsec para la gestidén de SA se definen
solamente para unicast. Por lo tanto, publicaciones siguientes,
describirdn el contexto de comunicaciones punto-a-punto, aun cuando
el concepto también es aplicable a conexiones punto-a-multipuntos.

Segun lo observado arriba, se definen dos tipos de SAs: modo
transporte y modo tunel. Una SA en modo trasporte es una SA entre dos
hosts. En IPv4, una cabecera de protocolo de seguridad en modo
transporte aparece inmediatamente después de la cabecera IP y de
algunas opciones, y antes que cualquier protocolo de capas superior
(por ejemplo, TCP o UDP). En IPv6 las cabeceras del protocolo de
seguridad se situarédn después de la cabecera IP y de extensiones pero
deben aparecer antes o después de la cabecera de opciones de
direccidén y antes de los protocolos de capas superiores. En el caso
de ESP, una SA en modo transporte proporciona servicios de seguridad
solamente para los protocolos de las capas superiores, no para la
cabecera IP o cualquier cabecera de extensidédn precedente a la
cabecera ESP. En el caso de AH la proteccidn se extiende a las partes
seleccionadas de la cabecera IP, a las partes seleccionadas de las
cabeceras de extensidén y a las opciones seleccionadas (contenidas en
la cabecera de IPv4, la cabecera de extensidén Salto-por-Salto de
IPv6, o la cabecera de extensidén de destino de IPv6). Para mas
detalles de la cobertura proporcionada por AH, vea la especificacidn
de AH [KA98a].
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Una SA en modo tunel es en esencia una SA aplicada a un ttnel IP.
Siempre que un extremo de la SA sea un security gateway, la SA DEBE
estar en modo tuUnel. Una SA entre dos security gateway, es siempre
una SA en modo tunel, al igual que una SA entre un host y un security
gateway. Nbétese que para el caso donde el trafico es destinado para
el security gateway, por ejemplo, comandos SNMP, la security gateway
actia como un host y el modo trasporte es permitido. Pero en este
caso, la security gateway, no esta actuando como un gateway, es
decir, no esta trasportando trafico. Dos host pueden establecer una
SA en modo tunel entre ellos. El requisito para cualgquier SA que
involucre a una security gateway (trasporte de trafico) es un tunel
SA debido a la necesidad de evitar problemas potenciales con la
fragmentacién y reensamblaje de paquetes IPsec y en circunstancias
donde existan multiples trayectorias (por ejemplo via diferentes
security gateway) para el mismo destino detrds de un security
gateway.

Para una SA en modo tunel, hay una cabecera IP "externa" que
especifica el destinatario del proceso IPsec, méds una cabecera IP
"interna" que especifica el uUltimo destinatario (aparente) del
paquete. La cabecera del protocolo de seguridad aparece después de
otras cabeceras IP externas y antes de las cabeceras IP internas. Si
se emplea AH en modo tunel, a otras partes de la cabecera IP se les
ofrecen proteccidén asi como también a todo el paquete IP al cual se
le hizo el tunel (es decir, toda la cabecera IP interna es protegida,
como asi también protocolos de capas superiores). Si se emplea ESP,
la proteccidén es proporcionada UGnicamente al paquete IP al cual se le
hizo el tunel (al paquete "tunelizado"), no a las cabeceras externas.

En resumen:

a) Un host DEBE soportar modo trasporte y tunel.

b) Una security gateway solo debe soportar el modo tunel. Si
soporta modo trasporte este deberia ser usado Gnicamente
cuando la security gateway actta como host, por ejemplo
para la administracidén de la red.

4.2 Funcionalidad de las asociaciones de seguridad

El conjunto de servicios de seguridad ofrecido por una SA depende del
protocolo de seguridad seleccionado, del modo de la SA, de los
extremos de la SA, y de la eleccidén de los servicios opcionales
seleccionados dentro del protocolo. Por ejemplo, AH proporciona
autentificacién del origen de los datos e integridad sin conexidén
para datagramas IP (a partir de ahora equivale a "autentificacidén").
La "precisién" de estos servicios de autentificacidn estard en
funcién de la granularidad de la SA con la que se emplea AH. Esto se
describe en la seccidén 4.4.2 "selectores"
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AH ofrece ademads un servicio de anti-replay (integridad parcial de la
secuencia) segln el deseo del receptor, esto ayudard a prevenir
ataques contra denegacidén de servicios. AH es un protocolo apropiado
para emplearse cuando la confidencialidad no es requerida (o no se
permite, por ejemplo, debido a las restricciones gubernamentales en
el uso criptografico). AH también proporciona autentificacidén para
las partes seleccionadas de la cabecera IP, que puede ser necesaria
en algunos contextos. Por ejemplo, si la integridad de una opcidén de
IPv4 o una cabecera de extensidén de IPv6 se debe proteger en el
camino entre el emisor y el receptor, AH puede proporcionar este
servicio (a excepcién de las partes mutables no predecibles de la
cabecera IP).

ESP proporciona de forma opcional confidencialidad para el tréfico.
(La robustez del servicio de confidencialidad depende en parte, del
algoritmo de encriptacidén utilizado). ESP también proporciona de
forma opcional, autenticacidén como en el caso anterior. Si la
autentificacidén es negociada por una SA ESP, el receptor también
puede elegir implementar el servicio de anti-replay con las mismas
caracteristicas que el servicio de anti-replay de AH. La
autentificacién ofrecida por ESP abarca menos que la ofrecida por AH,
es decir las cabeceras que quedan por fuera de la cabecera ESP no
estédn protegidas. Si solo los protocolos de capas superiores
necesitan ser autentificados, entonces la autentificacidén de ESP es
una eleccidn apropiada y es mas eficiente en tamafio que usar ESP
encapsulado con AH. Note que aunque la confidencialidad y la
autenticacidén son opcionales, no se pueden omitir ambas, al menos una
DEBE ser escogida.

Si se elige el servicio de confidencialidad, entonces una SA ESP (en
modo tlnel) entre dos security gateway pueden ofrecer
confidencialidad parcial al flujo de trédfico. El uso del modo tunel
permite encriptar las cabeceras IP internas, ocultando las
identidades del origen del tréfico y del (Gltimo) destino. También,
se puede usar el "relleno en la carga Util" (payload padding) de ESP
para ocultar el tamafio de los paquetes, consiguiendo ocultar las
caracteristicas externas del trafico. Similares servicios de
confidencialidad del flujo de trafico pueden ser ofrecidos cuando un
usuario mévil estd asignado a una direccién IP dinédmica en un
contexto de dialup, y establecer una SA ESP (en modo tGnel) en un
firewall corporativo (actuando como un security gateway). Observe que
SAs con poca granularidad generalmente son mas vulnerables al
andlisis de trdfico gque unos con mucha granularidad en el cual se
esta llevando el trafico de muchos suscriptores.
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4.3 Combinacién de Asociaciones de Seguridad

Los datagramas IP trasmitidos por una SA individual permiten la
proteccién de un protocolo de seguridad, AH o ESP, pero no ambos. En
ocasiones una politica de seguridad puede determinar una combinacidn
de servicios para un flujo de trédfico especifico que no se puede
realizar por una Unica SA. En estos casos serd necesario emplear
mtltiples SAs para implementar la politica de seguridad requerida. El
termino "grupo de asociaciones de seguridad" o "grupo de SA" se
aplica a una secuencia de SAs las cuales deben procesar el trafico
para satisfacer una politica de seguridad. E1 orden de la secuencia
se define en la politica de seguridad. (Note que las SAs que
comprenden un grupo pueden terminar en diferentes extremos. Por
ejemplo, una SA puede extenderse entre un host mévil y un security
gateway y una segunda, SA puede extenderse a una host detréds de un
gateway.)

Las SAs pueden combinarse entre grupos de dos formas: transporte
adyacente (transport adjacency) y entre tuneles (iterated tunneling).

o Transporte adyacente: se aplica més de un protocolo de
seguridad sobre el mismo datagrama IP, sin utilizar
tlineles. Este método combina a AH y a ESP permitiendo
solamente un nivel de combinacidn, el anidado adicional no
produce un beneficio adicional (asumiendo el uso de
algoritmos adecuados en cada protocolo) puesto que el
proceso se realiza en una instancia de IPsec en el (Gltimo)
destino.

Host 1 --- Security ---- Internet -- Security --- Host 2
\ \ gateway 1 gateway 2 \

\

| == SA 1 (ESP en Modo Transporte)-—--------

\

—————————————— SA 2 (AH en Modo Transporte)----------—-—-

o Entre tuneles: se refiere a la aplicacién de multiples
capas del protocolo de seguridad efectuando multiples
tlineles IP. Este método permite multiples niveles de
anidado, puesto que cada tunel se puede originar o terminar
en nodos diferentes a lo largo de la trayectoria. No se
espera ningln tratamiento especial para el trafico de
ISAKMP en las security gateway intermedias con excepcién de
que se puede especificar a través de que SPD asignada
entrar (véase el caso 3 en la Seccidén 4.5).

Hay tres casos badsicos de entre tuneles -- se requiere
soporte solo para el caso 2 y 3:
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1. Ambos extremos de las SAs son los mismos: Los tuneles
(interno o externo) pueden ser AH o ESP, aunque es
improbable que el host 1 especifique ambos ttneles
iguales, es decir, AH a dentro de AH, o ESP dentro de
ESP.

Host 1 --- Security ---- Internet -- Security --- Host 2
gateway 1 gateway 2

\

\
| —=————- Asociacidén de Seguridad 1 (ttnel)--------- |

\
———————— Asociacién de Seguridad 2 (tdnel)-------------

2. Un extremo de las SAs es igual: Los tuneles (interno o
externo) pueden ser AH o ESP.

Host 1 --- Security ---- Internet -- Security --- Host 2
|| gateway 1 gateway 2 |

\
| -—--Asociacidén de Seguridad 1 (ttnel)---
\

———————— Asociacidédn de Seguridad 2 (tunel)------------

3. Ninguno de los extremos es igual: Los tlUneles (interno o
externo) pueden ser AH o ESP

Host 1 --- Security ---- Internet -- Security --- Host 2
\ gateway 1 gateway 2 |

\ \
[ ittt SA 1 (ttnel)------—- \
\ \
—————————— Asociacidédn de Seguridad 1 (ttnel)----------

Estos dos métodos podrian ser combinados, por ejemplo, un grupo de
SAs se podria construir a partir de un modo ttnel SA y uno o dos modo
trasporte SAs, aplicados en secuencia ( ver Seccidén 4.5
"Combinaciones Béasicas de Asociaciones de Seguridad"). Observe que
los tuUneles anidados también pueden existir donde ni el origen ni los
extremos destinatarios de cualquiera de los tuneles son los mismos.
En este caso no habria host o security gateway con un grupo que
corresponda para los tuneles anidados.

Para SAs en modo trasporte, sbélo una estructura de protocolos de
seguridad parece apropiada. AH es aplicado tanto a los protocolos de
capas superiores como a las partes de la cabecera IP. Asi si AH es
usado en modo trasporte, en conjunto con ESP, AH DEBERIA aparecer
como la primera cabecera después de la cabecera IP, antes de la
cabecera ESP. En este caso, AH se aplica a la salida del texto
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cifrado de ESP. En cambio, para SAs en modo tunel, uno puede usar
varias estructuras (ordenamientos) de AH y de ESP. El conjunto
requerido de tipos de grupos de SA DEBE ser soportado por una
implementacién compatible IPsec como se describe en la Seccidén 4.5

4.4 Bases de Datos de Asociaciones de Seguridad (SAD)

Muchos de los detalles relacionados al procesamiento de tréfico IP en
una implementacidén IPsec son en gran parte tema local, no sujetos a
estandarizacidén. Sin embargo algunos aspectos externos del proceso
deben ser estandarizados para asegurar interoperatibilidad vy
proporcionar una capacidad de gestidén minima que es esencial para el
uso productivo de IPsec. Esta seccidén describe un modelo general para
procesar el trafico IP referente a asociaciones de seguridad, el
soporte de esta interoperatibilidad y el funcionamiento global. El
modelo descripto debajo es nominal; las implementaciones obtenidas no
necesitan igualar los detalles de este modelo segun lo presentado,
pero el comportamiento externo de tales implementaciones debe ser
manejado por las caracteristicas externas observadas de este modelo.

Hay 2 bases de datos nominales en este modelo: la Base de Datos de
Politicas de Seguridad (SPD) y la Base de Datos de Asociaciones de
seguridad (SAD). SPD especifica las politicas que determinan el
tratamiento de todo el trdfico IP entrante o saliente en un host,
security gateway, o en implementaciones IPsec BITS o BITW. SAD
contiene los pardmetros que se asocian con cada SA (activa). Esta
seccidédn también define el concepto de Selector, que es un conjunto de
campos con valores de protocolos de capas superiores y de la capa IP
que son usados por la SPD para asignar el tréfico a una politica, es
decir, a una SA (o grupo de SA).

Cada interfaz para la cual se habilite IPsec normalmente requiere,
entradas y salidas de la base de datos separadas (SAD y SPD), debido
a que la direccionalidad de varios de los campos son usados como
selectores. Tipicamente hay solo una interfaz, para un host o
security gateway. Observe que un security gateway podria tener 2
interfaces, pero una red corporativa interna, usualmente no tendria
habilitado IPsec y tan sélo un par de SADs y un par de SPDs seria
necesarios. Por otra parte, si un host tiene multiples interfaces o
un security gateway tiene multiples interfaces externas, puede que
sea necesario tener una SAD y una SPD separadas para cada interfase.

4.4.1 Base de Datos de Politicas de Seguridad (SPD)
En Gltima instancia, una SA es generada por la gestidn usada para
implementar una politica de seguridad en el ambiente IPsec. De esta

manera un elemento esencial del proceso de la SA es una SPD
subyacente que especifica qué servicios deben ser ofrecidos a los
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datagramas IP y de qué forma. La forma de la base de datos y su
interfaz estidn fuera del alcance de esta especificacidédn. Sin embargo,
esta seccidn especifica ciertas funciones minimas de gestidén que
deben ser proporcionadas, para permitir que un usuario o
administrador del sistema controle cédmo se aplica IPsec al trafico
enviado o recibido por un host o una transmisidén a un security
gateway.

El SPD se debe consultar durante todo el procesamiento del trafico
(entrante y saliente), incluyendo trafico no IPsec. Para soportar
esto, la SPD requiere entradas distintas para el tradfico de entrada y
de salida. Uno puede pensar en esto como SPDs separadas (una de
entrada y otra de salida). Una SPD nominal separada se debe
proporcionar para cada interfaz IPsec habilitada.

Una SPD debe diferenciar entre el tradfico al que debe ofrecer
proteccién IPsec de al que le esta permitido evitar IPsec. Esto
implica que la proteccién IPsec a ser empleada debe estar presente
tanto en el receptor como en el emisor. Para cualquier datagrama de
entrada o de salida, hay tres opciones de procesamiento posibles:
descartar, evitar IPsec (no IPsec), y que se aplique IPsec. La
primera opcidén se refiere al trafico que no se permite salir del
host, atravesar una security gateway, O gque se entregue a una
aplicacién. La segunda opcidn se refiere al trafico que se le permite
pasar sin la proteccidédn de IPsec. La tercera opcidén se refiere al
trdfico que es proteccidén producida por IPsec, y para tal trafico la
SPD debe especificar los servicios de seguridad que se
proporcionaran, los protocolos que se emplearadn, los algoritmos que
se utilizaréan, etc.

Para cada implementacibén IPsec, DEBE haber una interfaz
administrativa que permita a un usuario o administrador del sistema
manejar la SPD. Especificamente, cada paquete de entrada o de salida
esta sujeto al procesamiento de IPsec, SPD debe especificar qué
accién serd tomada en cada caso. La interfaz administrativa debe
permitir que el usuario (o el administrador del sistema) especifique
que proceso de seguridad a de ser aplicado a cualquier paquete
entrante o saliente del sistema, o a un paquete por paquete basico.
(En una implementacidén IPsec el host utiliza una interfaz socket, la
SPD puede no necesitar ser consultado sobre bases de paquetes, pero
el efecto sigue siendo igual.) La interfaz de gestidén para el SPD
DEBE permitir la creacidén de entradas consistentes con los selectores
definidos en la seccidén 4.4.2, y DEBE soportar el ordenamiento
(total) de esas entradas. Se espera que con el uso de comodines en
varios campos del selector, y puesto que todos los pagquetes en una
sola conexidédn UDP o TCP tenderédn correspondencia con una sola entrada
SPD, este requisito no impondré& un nivel irracionalmente detallado de
la especificacién de SPD. Los selectores son andlogos a los que se
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encuentran en un firewall o en un filtrado de router los cudles son
actualmente manejados de esa forma.

En un sistema host, las aplicaciones se PUEDEN permitir seleccionar
que proceso de seguridad debe ser aplicado al trafico que generan y
consumen. (Los medios para seflalar tales peticiones para la
implementacién IPsec estén fuera del alcance de este estandar.) Sin
embargo, el administrador de sistema DEBE poder especificar si una
aplicacidén puede o no reemplazar la politica del sistema (por
defecto) . Observe que la aplicacidén especificd politicas que pueden
satisfacer requisitos del sistema, de modo que el sistema puede no
necesitar un proceso IPsec adicional que procese mas alld de este
para resolver los requisitos de una aplicacidén. La forma de la
interfaz administrativa no es especificada por este documento y puede
diferir entre un host y un security gateway, y en interior del host
la interfaz puede diferir entre socket-base o implementacién BITS.
Sin embargo, este documento especifica un conjunto de estéandares de
SPD, elemento que toda implementacidén de IPsec DEBE soportar.

El SPD contiene una lista ordenada de politicas de entrada. Cada
politica de entrada es introducida [keyed] por uno o mas selectores
que definen el conjunto de trdfico IP comprendido por esta politica
de entrada. (Los tipos de selectores se definen en la seccidén 4.4.2.)
Estos definen la granularidad de las politicas o SAs. Cada entrada
incluye un indicador para el trédfico coincidente con esta politica,
si serd desviado, desechado, o procesado por IPsec. Si el
procesamiento IPsec es aplicado, la entrada incluird una
especificacidén de SA (o grupo de SA), listado de Protocolos IPsec,
los modos, y algoritmos que se emplearédn, y incluirédn cualquier
requisito relacionado. Por ejemplo, una entrada puede demandar
proteger todo el trafico coincidente por ESP en modo trasporte usando
3DES-CBC con un IV explicito, anidado adentro de AH en modo tunel
usando HMAC/SHA-1. Para cada selector, la politica de entrada
especifica cdémo obtener los valores correspondientes para una nueva
entrada SAD (SAD, ver seccién 4.4.3) en la SPD y el paquete (Note que
actualmente, los rangos son sbélo soportados para direcciones IP, pero
por medio del comodin puede ser expresado cualquier selector):

a. Usar el valor en el mismo paquete: Esto limita el uso de
las SA a paquetes que tienen esos valores en el paquete
para el selector, incluso si en selector tiene una
politica de entrada en un rango de valores de entrada
permitidos o en comodin para este selector.

b. Usar el valor asociado con la politica de entrada: Si este
fuera un solo valor, no habria diferencia entre (a) y (b).
Sin embargo si los valores permitidos para el selector son
un rango (de direcciones IP) o un comodin, entonces en el
caso de un rango, (b) se habilitaria el uso de SA para
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cualquier paquete con un valor del selector dentro de un
rango no exacto pero los paquetes con el valor del
selector en el paquete provocardn la creacidén de SA. En el
caso de un comodin, (b) podria usarse en la SA para
paquetes con cualquier valor para ese selector.

Por ejemplo suponga que hay una SPD de entrada donde el valor
permitido para una direccidédn de origen es cualquiera de un rango de
host (192.168.2.1 a 192.168.2.10). Y suponga que un padquete es
enviado a una direccidén 192.168.2.3. El valor que se utiliza para la
SA podria ser cualquiera de los que esta debajo de ejemplo,
dependiendo de la politica de entrada para este selector, es decir el
origen del valor del selector.

Origen del valor Ejemplo de un
a ser usado nuevo valor de
en la SA selector SAD
a. Paquete 192.168.2.3 (un host)
b. Entrada SPD 192.168.2.1 a 192.168.2.10 (rango de host)

Note que si la entrada de SPD tenia un valor permitido de comodin
para la direccidén de origen, entonces el valor del selector de la SAD
podria ser un comodin (cualgquier host). Caso (a) se puede utilizar la
prohibicién de compartir, aun entre paquetes que correspondan a la
misma entrada de SPD.

Como se describe en la Seccidén 4.4.3, los selectores pueden incluir
entradas "comodin" y por lo tanto selectores de dos entradas pueden
superponerse. (Esto es andlogo a la superposicidén que se presenta con
ACLs o filtro de entradas en routers o firewalls de filtrado de
paquetes). De esta manera se asegura consistencia, procesamiento
predecible, las entradas SPD DEBEN ser ordenadas y el SPD DEBE buscar
siempre en el mismo orden, para que la primera entrada coincidente
sea seleccionada consistentemente. Este requisito es necesario a los
efectos del procesamiento del trdfico entre las entradas SPD que debe
ser deterministas, pero no hay posibilidad de que las entradas
candénicas de SPD soporten el uso de comodines para algunos
selectores). Para méas detalles sobre la correspondencia de paquetes
entre entradas de la SPD ver la Secciédén 5.

Note que si ESP es especificado, la autentificacidén o encriptaciédn

pueden ser omitidas (pero no ambos). También DEBE ser posible
configurar el valor de la SPD para que los algoritmos de
autentificacién o encriptacidn sean "NULL". Sin embargo, por lo menos

uno de estos servicios debe ser seleccionado, es decir, no debe ser
posible configurar a los dos como "NULL".
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La SPD puede utilizarse para asignar trédfico especifico de SAs o
grupos de SA. Asi puede funcionar como base de datos de referencia
para la politica de seguridad y como asignador de SA (o grupos de
SA) . (Para organizar el desvidé y el descarte de las politicas citadas
arriba, la SPD también puede proporcionar un medio para asociar
tradfico de estas funciones, aungque no son, de por si, procesamiento
IPsec). La forma en la cual funcionan las SPD es diferente para el
trafico de entrada que para el trdfico de salida y también puede ser
diferente para implementaciones en un host, un security gateway, BITS
o un BITW. En la Seccidén 5.1 y 5.2 se describe el uso de la SPD para
el procesamiento de salida y de entrada respectivamente.

Para que una politica de seguridad pueda requerir que mas de una SA
se aplique a un grupo especifico de trafico, en un orden especifico,
la politica de entrada en la SPD debe preservar el orden requerido.
Asi debe ser posible para una implementacién IPsec determinar que
paquete de entrada o de salida debe ser completamente procesado por
una secuencia de SAs. Conceptualmente para el procesamiento de
salida, uno puede imaginar vinculos (hacia la SAD) desde una entrada
SPD para la cual hay SA activas y cada entrada consistird de una sola
SA o de una lista ordenada de SA que corresponden a un grupo de SA.
Cuando un paquete es coincidente con una entrada en la SPD y hay una
SA (o grupo de SA) activas que se pueden usar para trasportar el
trdfico, el procesamiento del paquete es controlado por la SA (o
grupo de SA) de entrada de la lista. Para un paquete IPsec de entrada
para el cual maltiples SAs IPsec se aplican, las operaciones de
bisqueda se basan en la direccidén de destino, protocolo IPsec, y el
SPI, los cuales deberian identificar una SA.

La SPD se utiliza para controlar todo el flujo de trafico en IPsec
incluyendo seguridad y manejo de claves (por ejemplo ISAKMP) trafico
entrante y saliente de entidades detréds de un security gateway. Esto
significa que el trdfico ISAKMP se debe referenciar explicitamente en
la SPD, sino seréd descartado. Note que un security gateway podria
prohibir la encriptacidén de paquetes de barias formas, por ejemplo:
con una entrada de descarte en la SPD para paquetes con ESP o
proporcionando claves en proxys. En este Gltimo caso el trafico
estaria internamente ruteado por el médulo manejador de claves en la
security gateway.

4.4.2 Selectores

Una SA (o grupo de SA) puede tener mayor o menor modularidad
dependiendo de los selectores usados para definir el grupo de trafico
para la SA. Por ejemplo todo el trafico entre dos host puede ser
trasportado por una SA simple, y ofrecer un conjunto uniforme de
servicios de seguridad. Alternativamente, el trdfico entre un par de
host puede ser extendido a multiples SAs, dependiendo de la
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aplicacién donde serd usada (definido por el campos Siguiente
Protocolo y el Puerto), cuando diferentes servicios de seguridad se
ofrecen por diferentes SAs. Similarmente, todo el trafico entre un
par de security gateway puede ser trasportado por una SA simple, o
una SA podria ser asignada para cada par de host gque se comunican.
Los siguientes pardmetros del selector deben ser soportados por la
gestidén de SA para facilitar el control de la granularidad de SA.
Note que en el caso de recibir un paquete con una cabecera ESP, por
ejemplo en un security gateway o en una implementacidén BITW, el
protocolo de la capa de trasporte, puerto de origen/destino y nombres
(si estan presente) pueden estar "ocultos", es decir inaccesibles
debido a la encriptacidén o fragmentacidén. Note también que la
Direccidén de Origen y de Destino deben ser IPv4 o IPv6.

- Direccidén IP de Destino (IPv4 o IPv6): Esta puede ser una
direccidén IP simple (unicast, anycast, broadcast (Gnicamente
para IPv4), o de grupo multicast) o un rango de direcciones
(valores altos y bajos (inclusive), direccidén + mascara, o una
direccidén comodin). Estas ultimas tres se usan para soportar mas
de un destino que comparten la misma SA (por ejemplo detras de
un security gateway). Note que estos selectores se
conceptualizan diferente del campo "Direccidén IP de Destino" en
la tupla <Direccidén IP de destino, Protocolo IPsec, SPI> usada
para identificar univocamente a una SA. Cuando llega un paquete
tuneliado, la SPI/Direccidén de destino/Protocolo se usa para
buscar la SA para ese paquete en la SAD. Esta direccidn de
destino viene desde la cabecera IP encapsulada. Una vez que el
paquete se a procesado segun el tinel SA y se a llegado a la
salida del ttnel, este selector busca en la SPD de entrada. La
SPD de entrada tiene un selector denominado, direccidédn de
destino. Esta direccidén IP de destino es la que esta en el
interior (encapsulada) de la cabecera IP. En el caso de un
paquete en modo trasporte, habrd una sola cabecera IP y esta
ambigliedad no existird. -- Requerido por toda implementacién --

- Direccién IP de Origen (IPv4 o IPv6): Esta puede ser una
direccidén IP simple (unicast, anycast, broadcast (Gnicamente
para IPv4), o de grupo multicast) o un rango de direcciones
(valores altos y bajos (inclusive), direccidén + mascara, o una
direccidén comodin). Estas ultimas tres se usan para soportar mas
de un origen que comparten la misma SA (por ejemplo detrds de un
security gateway o en un host multihomed) -- Requerido por toda
implementacién --

- Nombre: Hay dos casos (note que esta forma de nombre es
soportada en el IPsec DOI):
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1. Identificacidén de usuario (User ID)

a. Una secuencia de nombre de usuario completamente
cuantificada (DNS), por ejemplo:
mozart@foo.bar.com

b. Nombre caracteristico X.500, por ejemplo: C = US,
SP = MA, O = GTE Internetworking, CN = Pepe Lopez

2. Nombre del sistema ( host, security gateway, etc.)

a. Un nombre completamente cuantificado DNS, por
ejemplo: foo.bar.com

b. Nombre caracteristico X.500

c. Nombre genérico X.500

Nota: un uso de los valores de este selector es "oculto"
("OPAQUE")

-- Requerido para los siguientes casos. Observe que el soporte
para formas de nombres con excepcién de la direccidén no es
requerido para las claves administrativas manuales en las SA.:

o Identificacién de usuario
- implementacidén en un host nativo
- Implementaciédn BITW y BITS activas como HOST
cuando solamente hay un usuario
- Implementacidén en un security gateway para el
procesamiento de entrada
o Nombres de sistemas: todas las implementaciones --

- Nivel de sensibilidad de los datos: (etiquetas IPSO/CIPSO)
--Requerido por los sistemas que proporcionan informacidédn de
flujo de seguridad segun la Seccidédn 8, opcional para el resto de
los sistemas --

- Protocolo de la Capa de Trasporte: obtenido del campo
"Protocolo" en IPv4 o del campo "Siguiente Cabecera" en IPv6.
Este puede ser un ntmero de protocolo individual. Estos campos
del paquete pueden no contener el Protocolo de Trasporte debido
a la presencia de cabeceras de extensidn, por ejemplo: una
cabecera de enrutamiento, AH, ESP, fragmentacidén, opciones de
destino, opciones salto-por-salto, etc. Note que el protocolo de
trasporte puede no estar disponible en el caso de recibir un
pagquete con un encabezado ESP, en este caso un valor de "oculto"
("OPAQUE") deberia ser soportado. --Requerido por toda
implementacién. --

Observe que: La localizacidén del protocolo de trasporte, en un
sistema que tiene encadenamientos la cabecera del paquete
controla el campo "protocolo" o "Siguiente Cabecera" hasta que
encuentra y reconoce el protocolo de trasporte, o hasta que
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alcanza uno que no este en la lista de encabezados de extensidn,
o hasta que encuentra un encabezado ESP que haga al protocolo de
trasporte "oculto".

- Puertos de Origen y Destino (por ejemplo, puertos TCP o UDP):
Estos pueden ser valores de puertos TCP o UDP individuales o un
puerto comodin. (El1 uso del campo Siguiente Protocolo y el campo
Puerto de Origen y/o Destino (en conjunto con el campo Direccidn
de Origen y/o Destino), como un selector de SA a veces se
especifican como "claves orientadas a sesién"). Note que el
puerto origen y destino pueden no estar disponibles en el caso
de recibir un paquete con un encabezado ESP, en este caso un
valor de "oculto" deberia ser soportado.

La tabla siguiente resume la relacidén entre el valor "Siguiente
Cabecera" en el paquete y la SPD y el valor obtenido del Puerto
del Selector para la SPD y SAD.

Siguiente Protocolo de 1la Valor Derivado del Campo

Cabecera en Capa de Trasporte Puerto del Selector en

el Paquete en la SPD la SPD Y SAD.

ESP ESP o cualquiera cualquiera (es decir, no
busca aqui)

no importa cualquiera cualquiera (es decir, no
busca aqui)

fragmento cualquiera no cualquiera (es decir,

valor parte del paquete)

especifico

no fragmento valor especifico campo del puerto del

valor especifico selector actual

Si el paquete ha sido fragmentado, la informacidén del puerto
puede no estar disponible en el fragmento actual. Si es asi
entonces se descarta el fragmento. Un ICMP PMTU deberia ser
enviado para el primer fragmento, el cual contendrd la
informacién del puerto. —--Puede ser soportado--

El contexto de una implementacidén IPsec determinard que selector se
debe utilizar. Por ejemplo una implementacidn integrada en un host
dentro de la pila puede hacer uso de una interfaz socket. Cuando una
nueva conexidn es establecida la SPD puede ser consultada y una SA (o
grupo de SA) uniréd al socket. Asi el trédfico enviado via ese socket
no necesitaréd operaciones de blUsqueda adicionales en la SPD/SAD. En
contraste implementaciones, BITS, BITW o security gateway necesitan
mirar cada paquete y realizar operaciones de busqueda en SPD/SAD
basados en los selectores. Los valores permitidos para los campos del
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selector difieren entre el flu
seguridad.

La siguiente tabla suministra
poder expresar en la SPD y en
campos en el trafico de datos

"cardcter comodin" ("wild") o

de origen (src) y destino (dst

Campo Valor del trafic
Direc. de origen Direc. IP Unica
Direc. de dest. Direc. IP Unica
Protocolo xpt* Protocolo xpt
Puer. de origen* single src port
Puer. de dest.* single dst port

ID de usuario*
Segunda etiqueta

single user id
Valor unico

e Seguridad para IP Noviembre 1998

jo de trafico, la SA y la politica de

los tipos de entradas gque uno necesitan
la SAD. Muestra como se relacionan los
filtrados de IPsec. (Nota: La entrada
"comodin" ("wildcard") para direcciones
) incluyen una mascara, un rango, etc.)

Entrada SAD

Entrada SPD

o

Unico, rango, comodin
Unico, rango, comodin
unico, comodin
unico, comodin
tnico, comodin
unico, comodin
unico, comodin

Unico, rango,wild
Unico, rango,wild
unico, comodin
unico, comodin
tnico, comodin
unico, comodin
unico, comodin

4.4.3 Base de Datos de Asociaciones de Seguridad

Kent & Atkinson

N.T.:single src port= Puer de origen Unico, single dst port= Puerto
de destino UGnico, single user id= ID de usuario Unico.

* Las entradas SAD y SPD para estos campos podrian ser "ocultas"
debido a que el valor del trafico esta encriptado.

Nota: En principio, uno puede tener selectores y/o valores de
selectores en la SPD gque no pueden ser negociados por una SA O grupos
de SA. Por ejemplo se puede incluir valores de selectores usados para
seleccionar el trafico para descartar o listas enumeradas que causen
que SA separadas puedan ser creadas para cada item de la lista. Por
ahora esto se deja para versiones futuras de este documento y la
lista de selectores requeridos y valores de selectores es el mismo
para la SPD y la SAD. Sin embargo es aceptable tener una interfaz
administrativa que soporte el uso de valores de selectores que no
pueden ser negociados a condicidén de que ello no confunda al usuario
en la creencia de que estd creando una SA con estos valores del
selector. Por ejemplo, la interfaz puede permitir que el usuario
especifique una lista enumerada de valores pero daria lugar a la
creacidén de una politica separada y a una SA para cada item de la
lista. Un vendedor puede soportar tal interfaz para hacérselo més
fadcil a sus clientes especificos y para especificar politicas.

(SAD)

En cada implementacién de IPsec hay una SAD, en la cual cada entrada
define los pardmetros asociados con una SA. Cada SA tiene una entrad
en la SAD. Para el procesamiento saliente, las entradas estéan
sefialadas por entradas en la SPD. Note gque si una entrada SPD
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actualmente no sefiala (apunta) a una SA que es apropiada para el
paquete, la implementacidén creard una SA (o grupo de SA) y vinculos a
las entradas SPD para la entrada SAD (ver Seccidén 5.1.1). Para el
procesamiento de entrada, cada entrada en la SAD es indexada por, una
direccidén IP de destino, tipo de protocolo IPsec y SPI. Los
siguientes pardmetros se asocian con cada entrada en la SAD. Esta
descripcidédn no se propone ser una Base de Informacién de Gestidn (MIB
MIB-Management Information Base), sino solamente una especificacién
de los item de datos mininos requeridos que debe soportar una SA en
una implementacién IPsec.

Para el procesamiento de entrada: Los siguientes campos del paquete
se usan para buscar la SA en la SAD:

o Direccidén IP de Destino, otras cabeceras: La direccidn de
destino IPv4 o IPv6. --Requerido por toda implementacidn--

o Protocolo IPsec: AH o ESP, usado como un indice para buscar
la SA en esta base de datos. Especifica el protocolo IPsec
aplicado al trafico en esta SA -Requerido por toda
implementacién---

o SPI: es un valor de 32 bits que se usa para diferenciar SAs
diferentes que tienen el mismo destino (la misma direccidén IP
de destino) y que usan el mismo protocolo IPsec. --Requerido
por toda implementacidén--

Para cada uno de los selectores definidos en la Seccidén 4.4.2, la
entrada de la SA en la SAD debe contener el valor o los valores que
fueron negociados para esa SA cuando fue creada. Para el emisor,
estos valores se utilizan para decidir si una SA dada es apropiada
para usarse con un paquete de salida. Esto es parte de la
comprobacidén para saber si una SA existente puede ser utilizada. Para
el receptor, este valor es utilizado para comprobar que los valores
de los selectores en un paquete de entrada concuerdan con aquellos
para la SA (y asi indirectamente aquellos para la politica
coincidente) . Para el receptor esta es parte de la verificacidn de
que la SA fue la correcta para el paquete (véase la Seccidn 6 para
las reglas para los paquetes ICMP). Estos campos pueden contener
valores especificos, un rango, comodines, o "oculto" segun lo
descripto en la Seccidén 4.4.2 "selectores". Note que para una SA ESP,
el algoritmo de encriptacién o el algoritmo de autentificacidn
podrian ser "NULL". Sin embargo no deben ser ambos "NULL".

Los siguientes campos de la SAD son usados en el procesamiento IPsec:
o Contador de Numero de Secuencia: Un valor de 32 bit usado
para generar el campo Numero de Secuencia de la cabecera AH o

ESP. -- Requerido por toda implementacidén, pero es usado
solamente para el trafico saliente --
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Desbordamiento del Contador de Secuencia: Una bandera (flan)
que indica si el desbordamiento del Contador del Numero de
Secuencia deberia generar un acontecimiento auditadle vy
prevenir la transmisidén de los paquetes adicionales en la SA.
-- Requerido por toda implementacidén, pero es usado solamente
para el trafico saliente --

Ventana de Anti-Replay: un contador de 32 bits y un asignador
de bits [bit-map] (o equivalente) usado para determinar si un
paquete AH o ESP es un paquete duplicado. -- Requerido por
toda implementacidén, pero es usado solamente para el trafico
entrante. Nota: Si el anti-replay ha sido desactivado por el
receptor, por ejemplo en el caso de una clave [keyed] SA
manual, la ventana de anti-replay no se utilizara. --
Algoritmo de Autenticacién AH, claves, etc. -- Requerido por
implementaciones AH --

Algoritmos de encriptacién ESP, claves, modo IV, IV, etc. --
Requerido por implementacidén de ESP --

Algoritmo de autenticacién ESP, Claves, etc. Si el servicio
no se selecciona este campo serd null -- Requerido por
implementaciones ESP --

Tiempo de Vida de la SA: un intervalo de tiempo después del
cual una SA debe ser reemplazada por una nueva SA (y un nuevo
SPI) o debe ser terminada, méds un indicador de cuando esta
accién debe ocurrir. Esta puede ser expresada como un tiempo
o como un contador de byte, o un uso simulténeo de ambos, el
primer tiempo de vida que expire tiene prioridad. Una
implementaciédn completa DEBE soportar ambos tipos de tiempo
de vida. Si se emplea el tiempo de vida y si IKE emplea
certificados X.509 para el establecimiento de SA, el tiempo
de vida de la SA se debe acotar (restringir) para los
intervalos de validez de los certificados y el NextIssueDate
[fecha inmediatamente importante] usada en la lista de
renovacién de certificados (CRLs Certificate Revocation List)
del intercambio IKE para las SA. Tanto el gque inicia como el
que responde son responsables de la restriccidn del periodo
del tiempo de vida de la SA en estos modos. —-- Requerido por
toda implementacidén --

Nota: los detalles de cbédmo manejar la renovacidédn de las
claves cuando expiran las SAs es un tema local. Sin embargo
una aproximacién razonable es:

(a) Si se usa el contador de bytes, entonces la
implementacién DEBERIA contar el ntumero de bytes a los
cuales se le aplica el algoritmo IPsec. Para ESP, este
es el algoritmo de encriptacién (incluyendo
encriptacién NULL) y para AH, este es el algoritmo de
autentificacién. Esto incluye los bytes de relleno,
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etc. Note que las implementaciones DEBERIAN ser capaces
de manejar los contadores de los extremos de una SA
para tener contadores sincronizados, por ejemplo, por
la pérdida de paquetes o porque las implementaciones en
los extremos de la SA no hacen las cosas de la misma
manera.

(b) DEBERIAN haber dos clases de tipos de tiempo de vida:
un tiempo de vida suave que advierte a la
implementacién que es necesario iniciar una accidén de
reemplazo de la SA y un tiempo de vida duro cuando la
SA termina.

(c) Si el paquete entero no puede ser entregado durante el
tiempo de vida de la SA, el paquete DEBERIA ser
descartado.

o Modo del protocolo IPsec: tunel, trasporte o comodin. Indica
el modo de AH o ESP que se aplica al trafico en esa SA. Note
que si este campo es un "comodin", el extremo emisor de la
SA, de la aplicacién especificard el modo para la
implementacién IPsec. Este uso del comodin permite que la
misma SA sea usada para trasportar el trafico en modo tunel o
en modo trasporte en un paquete, por ejemplo por diferentes
sockets. El receptor no necesita conocer el modo para
procesar correctamente las cabeceras IPsec del paquete.

--Requerido en (salvo que se defina explicitamente en el
contexto) :
- Las implementaciones en host debe soportar todos
los modos. - Las implementaciones en gateway debe
soportar el modo tunel. --

Nota: el uso de comodines para el modo del protocolo de una
SA de entrada puede afiadir complejidad a la situacidén en el
receptor (solamente a host). Desde tales paquetes una SA
puede ser entregada en modo tunel o trasporte, la seguridad
de un paquete entrante podria depender en parte del modo que
aya sido utilizado para entregarlo. Si por ende una
aplicacidén se ocupa del modo de la SA de un paquete dado,
entonces la aplicacién necesitard un mecanismo para obtener
informacién del modo aplicado.

o MTU de la Trayectoria: cualquier trayectoria MTU observada y
incluyendo el envejecimiento de la variables [and aging

variables]. Ver Seccidén 6.1.2.4 -- Requerido por toda
implementacidén, pero es usado solamente para el trafico
saliente --
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4.5 Combinaciones Béasicas de Asociaciones de Seguridad

Esta seccidn describe cuatro ejemplos de combinaciones de SA que
deben ser completamente soportados por hosts IPsec o security
gateways. Combinaciones adicionales de HA y/o ESP en modo trasporte
y/o tunel pueden ser soportadas a criterio del implementador. Una
adecuada implementacidén debe ser capaz de generar estas cuatro
combinaciones y un acuse de recibo de procesamiento, pero DEBERIA ser
posible recibir y procesar cualquier combinacién. Los diagramas y
textos debajo describen los casos béasicos. La leyenda para los
diagramas es:

==== = una o méds SA (AH o ESP, en modo tunes o trasporte)
---- = Conectitividad (o también puede indicar un limite

administrativo)
Hx = host x
SGx = security gateway x
X* = X soporta IPsec

Nota: Las SAs debajo pueden ser AH o ESP. El modo (ttnel/trasporte)
es determinado por la naturaleza de los extremos. Para SA host-a-
host, el modo puede ser trasporte o tunel.

Caso 1. Proporciona seguridad extremo-a-extremo (end-to-end) entre 2
host a través de Internet (o una Intranet).

H1* ————-- (Inter/Intranet) ------ H2 *

Note que tanto el modo trasporte como el modo tunel pueden ser
seleccionados en los host. Las cabeceras de un paquete entre H1 y H2
podrian aparecer en alguna del las siguientes formas:

Modo Trasporte Modo Tunel
1. [IP1][AH] [upper] 4. [IP2][AH][IP1] [upper]
2. [IP1][ESP] [upper] 5. [IP2] [ESP][IP1] [upper]

3. [IP1][AH] [ESP] [upper]
upper = cabecera de nivel supero/res
Note que tanto el modo trasporte como el modo tunel pueden ser

seleccionados en los host. Las cabeceras de un paquete entre HI
y H2 podrian aparecer en alguna del las siguientes formas:
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Caso 2. Este caso ilustra el soporte para una Red Privada Virtual
simple VPN (Virtual Private Networks).

| H1l --(Intranet -- SGl* |--- (Internet) ---| SG2* ---(Intranet-- H2 |
\ Local) \ \ Local) \
Limite administrativo Limite administrativo

Solo el modo tunel es requerido. Las cabeceras en un paquete
entre SGl y SG2 podrian aparecer en cualquiera de las siguientes
formas:
Modo Tunel
4., [IP2][AH][IP1] [upper]
5. [IP2] [ESP][IP1] [upper]

upper = cabecera de nivel supero/res

Caso 3. En este caso se combina el caso 1 y el caso 2, agregando
seguridad extremo-a-extremo entre el host emisor y el receptor.
No impone ningun nuevo requisito en host o en la security
gateway, con excepcidén de que el security gateway sea
configurado para dejar pasar trdfico IPsec (incluyendo trafico
ISAKMP) a los host que estédn detrads de el.

| H1* - (Intranet-- SGl* |-- (Internet) --| SG2*--- (Intranet-- H2* |
Local) Local)
Limite administrativo Limite administrativo

Caso 4. Este caso cubre la situacidén en donde un host remoto (H1)
utiliza Internet para alcanzar el firewall de una organizacién
(SG2) y después para acceder a algun servidor o a otro host
(H2) . E1 host remoto podria ser un host mévil (H1) gque marca
hasta un servidor local PPP/ARA (no demostrado) en Internet y
luego cruza la Internet hacia el firewall de la organizacién
(SG2), etc. Los detalles para el soporte para este caso, (como
H1 localiza a SG2, lo autentifica y verifica su autorizacidn

Kent & Atkinson Pila de Estéandares [PAg. 27]



RFC 2401 Arquitectura de Seguridad para IP Noviembre 1998

para representar H2) se discuten en la Seccidén 4.6.3
"Localizando a una Security Gateway"

" \ Local) \
‘ ______________________________
Puede ser un server Limite administrativo (opcional)

dialup PPP/ARA

Solo el modo tunel es requerido entre H1 y H2. Las opciones para
la SA entre Hl y SG2 pueden ser una de las opciones del caso 2.
Las opciones para la SA entre Hl1 y H2 pueden ser una de las
opciones del caso 1.

Note que en este caso, el emisor debe aplicar la cabecera de
trasporte antes que la cabecera del tanel. Por lo tanto la
interfase administrativa para la implementacidén de IPsec debe
soportar la configuracidén de la SPD y la SAD para asegurar este
orden de las cabeceras de aplicacidén en IPsec.

Segln la nota de arriba, el soporte para combinaciones adicionales de
AH y ESP es opcional. El uso de otras combinaciones de opciones puede
afectar negativamente la interoperatibilidad.

4.6 Asociaciones de Seguridad y Gestidén de Claves

IPsec exige dar soporte para SA tanto manuales como automatizadas y
la gestidén criptogréfica de claves. El protocolo IPsec, AH y ESP son
en gran medida independientes de las técnicas de gestidén asociadas a
las SA, aunque las técnicas empleadas afectan un poco el servicio de
seguridad ofrecido por los protocolos. Por ejemplo los servicios
opcionales de anti-replay disponibles para AH y ESP requieren una
administracidén automdtica de SA. Por otra parte la granularidad
empleada para la distribucién de claves con IPsec determinard la
granularidad de la autentificacidén proporcionada (véase también una
discusidén de este tema en la Seccidn 4.7). En general la
autentificacidén del origen de los datos en AH y ESP esta limitada por
el alcance en el uso del secreto del algoritmo de autentificacidén (o
por un protocolo de manejo de claves que cree tales secretos) que se
comparten entre las multiples fuentes posibles.
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El siguiente texto describe los requisitos minimos para ambos tipos
de manejo de SA.

.1 Técnicas Manuales

La forma mas simple de gestidén es administrando en forma manual, en
la cual una persona configura manualmente, cada sistema con material
clave y administra los datos de las SA relevantes a las
comunicaciones seguras con otros sistemas. Las técnicas manuales se
usan en ambientes estadticos pequefios, pero la escalabilidad es mala.
Por ejemplo una compafiia puede crear una VPN usando IPsec en security
gateway en varios sitos. Si el numero de sitios es pequefio y como
todos los sitios estdn bajo el mismo dominio administrativo, este es
un contexto factible para las técnicas administrativas manuales. En
este caso el security gateway puede proteger selectivamente el
tradfico a y desde otros sitios dentro de la organizacidédn usando una
configuracidén manual de claves, mientras que no proteja trafico para
otros destinos. También puede ser apropiado cuando solo se selecciona
comunicaciones gque necesitan ser seguras. Un argumento similar puede
aplicarse al uso de IPsec entrante dentro de una organizacién para un
numero pequefio de host y/o gateway. Las técnicas administrativas
manuales emplean a menudo configuraciones estaticas y clave
simétricas, aunque también existen otras opciones.

4.6.2 Gestidn de Claves y Asociaciones de Seguridad Automatizadas

El uso de implementaciones IPsec en general requiere de un estandar
para Internet, escalable, automatizado y con protocolos para la
administracién de SAs. Este soporte es requerido para facilitar el
uso de las caracteristicas anti-replay de AH y ESP y para una
adecuada creacidén de SA bajo demanda, por ejemplo, para el uso de
claves orientadas a usuarios o a sesiones. (Un "recambio de claves"
en una SA actual implica la creacién de una nueva SA con un nuevo
SPI, un proceso que generalmente implica el uso automatizado de
protocolos de gestidén de claves/SA).

El protocolo de gestidén de claves automdticas por defecto que usa
IPsec es IKE [MSST97, Orm97, HC98] bajo el domino de interpretacidn
de IPsec (a través de ISAKMP) [Pip98]. Se pueden emplear otros
protocolos para el manejo automatizado de SA.

Cuando los protocolos de gestidén de claves/SA se emplean, la salida
de estos protocolos pueden ser empleados para crear multiples claves,
por ejemplo, para una SA ESP simple. Esto puede originarse debido a:

o Los algoritmos de encriptacién usan miltiples claves (por
ejemplo, Triple DES)
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o Los algoritmos de autentificacién usan miltiples claves
o Se emplean tanto el algoritmo de encriptacidén como el algoritmo
de autentificacidn

El Sistema de Gestidén de Claves puede proporcionar una cadena
separada de bits para cada clave o puede generar una cadena de bits
de la cual se extraigan todas las claves. Si una sola cadena de bits
es proporcionada, hay que tener en cuenta que las partes del sistema
que asignen la cadena de bit a las claves requeridas lo hagan en la
misma forma en ambos extremos de la SA. Para garantizar que las
implementaciones IPsec en cada extremo de la SA usen los mismos bits
para las mismas claves, independientemente de que parte del sistema
divide la cadena de bits entre las claves individuales, las claves o
clave encriptadas DEBEN ser extraidas de los primeros bits (los de
mas a la izquierda, de orden superior) y la clave de autentificacién
debe ser tomada de los bits restantes. El ntmero de bit para cada
clave es definido en los RFC pertinentes que especifican los
algoritmos. En el caso de claves de encriptacidén miltiple o claves de
autentificacién maltiple, la especificacidén del algoritmo debe
especificar el orden en el cual beben ser seleccionados de una cadena
simple de bits provisto para el algoritmo.

4.6.3 Localizando un Security Gateway

Esta seccidén discute asuntos referentes a como un host aprende sobre
la existencia de security gateway relevantes y una vez que el host ha
contactado a este security gateways, como sabe que este es el
security gateway correcto. Los detalles de donde se almacena la
informacidén requerida es un tema local.

Considere una situacidén en la cual un host remoto (H1l) es utilizado
en Internet para acceder a un servidor o a otro host (H2) y hay un
security gateway (SG2), por ejemplo, un firewall, a través del cual
el trafico de H1 se debe pasar. Un ejemplo de esta situacidn seria un
host mévil (usuario itinerante [Road Warrior]) que cruza la Internet
al firewall de una organizacidén casera (SG2). (véase el caso 4 de las
combinaciones bédsicas de SA de la Seccidén 4.5.) Esta situaciédn
plantea varios interrogantes:

1. ;Cébmo H1l sabe/aprende sobre la existencia del security
gateway SG27?

2. ¢Cémo se autentifica SG2 y una vez que se haya autentificado
SG2, como él confirma que SG2 ha sido autorizado para
representar H2?

3. ¢cbémo SG2 autentifica a Hl1 y verifica que Hl esté autorizado
para entrar en contacto con H2?
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4. ;Como H1 sabe/aprende sobre los gateways de respaldo que
proporcionan las trayectorias a H2?

Para tratar estos problemas, un host o un security gateway debe tener
una interfaz administrativa que permita al usuario o al administrador
del sistema configurar la direccidén del security gateway para
cualquier direccidédn de destino que se requiera para el uso. Esto
incluye la capacidad de configurar:

o La informacidén requerida para localizar y autentificar al
security gateway y verificar su autorizacidén de representar al
host de destino.

o La informacién requerida para localizar y autentificar
cualquier gateways de respaldo y verificar su autorizacidén de
representar al host de destino.

Se asume que la SPD también esta configurada con la informacién de la
politica que cubre cualquier otro requisito IPsec para la trayectoria
del security gateway y del host de destino.

Este documento no trata el tema como automatizar el
descubrimiento/verificacidén de security gateway.

4.7 Asociaciones de Seguridad y Multicast

La orientacidédn del receptor para la SA implica que, en el caso del
trdfico unicast, el sistema de destino seleccionard normalmente el
valor del SPI. Teniendo el destino seleccionado en el valor del SPI,
no hay ningin problema potencial para que la SA manualmente
configurada (por ejemplo, via un protocolo de gestidén de claves) este
en conflicto con la SA automdticamente configurada o para que la SA
de mtltiples fuentes este en conflicto con alguna otra. Para el
trafico multicast, hay sistemas de destino multiples a través de
grupos multicast. Algln sistema o persona se necesitaréd para
coordinar todos los grupos multicast para seleccionar una SPI o SPIs
en representacién de cada grupo multicast y después comunicar la
informacidén IPsec de grupo a todos los miembros legitimos de ese
grupo multicast a través de mecanismos no definidos en este REFC.

Maltiples emisores en un grupo multicast DEBERIAN utilizar una sola
SA (y por lo tanto un solo SPI) para todo el trafico en ese grupo
cuando se emplea un algoritmo de encriptacidén o de autentificacidén de
clave simétrica. En tales circunstancias el receptor, sabe que el
mensaje vino de un sistema que poseia la clave para ese grupo
multicast pero el receptor generalmente no podrad autentificar que
sistema envid el trdfico multicast. Las especificaciones para otros,
casos multicast mds generales se definen en documentos IPsec
posteriores.
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Cuando esta especificacién fue publicada, los protocolos
automatizados para la distribucidén de claves multicast no eran
considerados adecuadamente maduros para la estandardizacidédn. Para los
grupos multicast que tienen relativamente pocos miembros, la
distribucién de claves manuales o el uso multiple de, algoritmos de
distribucidén de claves unicast existentes tales como Diffie-Hellman
modificado parecen ser factibles. Un ejemplo del trabajo actual en
esta area es el Protocolo de Gestidédn de Claves para Grupos GKMP
(Group Key Management Protocol) [HM97].

5. Procesamiento del Trafico IP

Segun lo mencionado en la seccidén 4.4.1 La SPD, se debe consultar
durante todo el procesamiento del trafico (de entrada y de salida),
incluyendo el tradfico no IPsec. Si no se encuentra ninguna politica
en el SPD que corresponda con el paquete (para el trafico de entrada
o de salida), el paquete debe ser desechado.

NOTA: Todos los algoritmos criptograficos usados en IPsec guardan su
entrada en orden candénico de byte de red (véase el apéndice del RFC
791) y generan su salida en orden candbdnico de byte de red. Los
paquetes IP también se transmiten en orden de byte de red.

5.1 Procesamiento del Trafico IP Saliente
5.1.1 Seleccionando y Usando una SA o grupo de SAS

En un security gateway o una implementacidén BITW (y en muchas
implementacién BITS), cada paquete saliente se compara con la SPD
para determinar que procesamiento se requiere para el paquete. Si el
paquete va a ser descartado, esto es un evento auditadle. Si al
trafico se le esta permitido evitar el procesamiento IPsec, el
paquete continta con el procesamiento "normal" para las condiciones
en la cual el procesamiento IPsec estd ocurriendo. Si se requiere el
procesamiento IPsec, el paquete es asociado con una SA existente (o
grupo de SA), o una nueva SA (o grupo de SA) se crea para el paquete.
Puesto que un selector de paquetes pueden coincidir con multiples
politicas o con multiples SAs existentes y puesto que la SPD esta
ordenada, pero la SAD no lo esta, IPsec debe:

1. Hacer Corresponder los campos del selector de paquetes con
las politicas de salida en el SPD para localizar la
primera politica apropiada, la cual apuntard a cero o méas
grupos de SAs en la SAD.

2. Hacer Corresponder los campos del selector de paquetes con

ésos grupos de SA encontrados en (1) para localizar el
primer grupo de SA que coincida. Si no se encontrd ninguna
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SAs o ninguna que coincida, se creard un grupo de SA
apropiados y vinculos de entrada en la SPD hacia la
entrada de la SAD. Si no se encuentra entrada para la
gestidén de claves, deseche el paquete.

3. Utilizar el grupo de SA encontradas/creadas en (2) para
realizar el procesamiento IPsec requerido, por ejemplo,
autentificar y encriptar.

En un host basado en sockets que implementacién IPsec, la SPD seréa
consultada siempre que se cree un nuevo socket, para determinar, si
existe, un procesamiento IPsec que sera aplicado al trafico que
fluird en ese socket.

NOTA: Una adecuada implementacidén no debe permitir una SA ESP que
emplee encriptacidén NULL y un algoritmo de autentificacidén NULL. Una
tentativa de negociar tal SA es un acontecimiento auditable.

5.1.2 Construccién de Cabeceras para el Modo Tanel

Esta seccidén describe como manipular las cabeceras internas y
externas IP, las cabeceras de extensidn, y las opciones para tuneles
AH y ESP. Esto incluye cémo construir la cabecera (externa) de
encapsulado IP, cémo manejar los campos en la cabecera IP interna, y
que acciones deben ser tomadas. La idea general esta modelada en el
RFC 2003, "IP con Encapsulacién IP":

o La Direccidédn de Origen y la Direccidédn de Destino en la
cabecera IP externa identifican los "extremos" del tunel (al
encapsulador y desencapsulador). La Direccidén de Origen y la
Direccidén de Destino en la cabecera IP interna identifican al
verdadero emisor y receptor del datagrama, (respectivamente
para ese tunel), (véase la nota del punto 3 de la Secciédn
5.1.2.1 para més detalles de la direccidén IP de origen
encapsulada.)

o La cabecera IP interior no se puede modificar excepto para
decrementar el TTL segun se observa debajo, y permanece
inmutable durante la entrega hacia el otro extremo del tunel.

o Ningln cambio en las cabeceras opcionales o en las cabeceras
de extensidén IP internas ocurre durante la entrega del
datagrama encapsulado a través del tunel.

o De ser necesario, otras cabeceras de protocolos tales como la
cabecera de Autentificacidén se pueden insertar entre la
cabecera IP externa y la cabecera IP interna.

Las tablas de las subsiguientes secciones muestran el manejo para los
diferentes campos de la cabecera/opcidén (la genera = el valor en el

Kent & Atkinson Pila de Estéandares [P4g. 33]



RFC 2401

Arquitectura de Seguridad para IP Noviembre 1998

campo exterior se construye independientemente del valor del campo
interno) .

5.1.2.1 Construccién de Cabeceras en Modo Tunel para IPv4

<--Como otras Hdr se relacionan en el

interior de la Hdr---————-—----------- >
Hdr externa en Hdr interna en
IPv4 el Encapsulador el Desencapsulador
Campos de la cabeceras: ---—-—--—=""""""""""=  ————————————————
Versidén 4 (1) no cambia
Longitud de la Hdr La genera no cambia
TOS Copia de la Hdr no cambia
interna (5)
Longitud total La genera no cambia
ID La genera no cambia
Banderas (DF,MF) La genera, DF (4) no cambia
Offset de fragmento La genera no cambia
TTL La genera (2) Lo decrementa (2)
Protocolo AH, ESP, Hdr no cambia
enrutamiento
Checksum La genera La genera (2)
Direccidén origen La genera (3) no cambia
Direccidén destino La genera (3) no cambia
Opciones Nuca copiar no cambia

1. La versidén IP en la cabecera encapsulada puede ser diferente
que el valor de la cabecera interna.

2. TTL en el interior de la cabecera es decrementado por el
encapsulador antes de reenviarlo y por el desencapsulador en
caso de reenviar el paquete. (E1l checksum cambia cuando el
TTL cambia.)

NOTA: El1 decremento del TTL es una de las acciones usuales
que tienen lugar cuando se reenvia un paquete. Los paquetes
que se originan en el mismo nodo que los encapsula no tienen
su TTL decrementado, pues el nodo que envia estd originando
el paquete en lugar de reenviarlo.

3. La direccidén de origen y destino dependen de la SA, la cual

se usa para determinar la direccidén de destino, la cual
determinard a su vez que direccidén de origen (de interfaz de
red) se usard para reenviar el paquete.

NOTA: En principio, la direccidén IP de origen encapsulada
puede ser alguna de las direcciones de interfase del

encapsulador o incluso una direccidédn diferente de alguna de
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IPv6
Campos
Versidén
Clase d

Tipo de
Longitu

Util
Cabecer
Limite
Direcci
Direcci
Cabecer

Ver la S

6.
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las direcciones IP del encapsulador, (por ejemplo, si se
actud como un nodo NAT) siempre que la direccidn sea
accesible por el encapsulador desde el entorno dentro del
cual el paquete es enviado. Esto no causa problema porque
actualmente IPsec no tiene ningin requisito de procesamiento
de entrada que involucre la Direccién de Origen de la
cabecera IP encapsulada. Por lo tanto mientras que los
extremos receptores del tunel examinan la Direccidén de
Destino en la cabecera IP encapsulada, este solo considera la
Direccidén de Origen en la cabecera IP interna (encapsulada).

La configuracién determinard si se copia en el encabezado
interno (sélo en IPv4), o si coloca un 1 o un cero en el bit
DF.

Si la cabecera interna es IPv4 (Protocolo = 4), copia el
campo TOS. Si la cabecera interna es IPv6 (Protocolo = 41)
asigna el campo Class (Clase de Trafico) al campo TOS

struccién de Cabeceras en Modo Tunel para IPv6

<--Como otras Hdr se relacionan en el

interior de la Hdr-----—-—-—--"--"---———- >
Hdr externa en Hdr interna en
el Encapsulador el Desencapsulador
de la cabeceras: --—————--"—"7"—"——=——"—"=  ——-———————————————
6 (1) no cambia
e Trafico La copia o no cambia
configura (6)
Flujo La copia o configura no cambia
d de la Carga La genera no cambia
a Siguiente AH, ESP, Hdr no cambia
enrutamiento
de Saltos La genera (2) Lo decrementa (2)
6n Origen La genera (3) no cambia
6n de Destino La genera (3) no cambia
as de Extensidn Nuca copiar no cambia
eccién 5.1.2 para las notas del 1 al 5 que se indican alli
Si la cabecera interna es IPv6 (Cabecera Siguiente = 41), se
copia el campo Clase de Trafico (Class). Si la cabecera
interna es IPv4 (Cabecera Siguiente = 4), asigna el campo TOS

(tipo de servicio) al campo Clase de Trafico (Class).
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5.2 Procesamiento del Trafico IP Entrante

Antes de ejecutar el procesamiento de AH o ESP, cualquier fragmento
IP es reensamblado. Cada datagrama IP de entrada al cual se le aplicd
el procesamiento IPsec es identificado por los wvalores
caracteristicos de AH o de ESP en el campo Protocolo Siguiente (o por
la cabecera de extensidén AH o ESP en el contexto de IPvo).

Nota: El1 Apéndice C contiene un cdédigo simple para chequear la
mascara de bits (bismask) para una ventana de 32 paquetes gque puede
ser usado para implementar el servicio de anti-replay.

5.2.1 Seleccionando y Usando una SA o Grupo de SAs

Asociar el datagrama IP a la SA apropiada es simple debido a la
presencia del SPI en la cabecera de AH o de ESP. Observe que las
comprobaciones que realiza el selector se hace en las cabeceras
internas, no en las cabeceras externas (las del tunel). Los pasos a
seguir son:

1. Usar la direccidén de destino de los paquetes (cabecera
externa IP), protocolo IPsec, y el SPI para buscar la SA
en la SAD. Si la busqueda de la SA falla, se desecha el
paquete y se registra e informa el error.

2. Utilice la SA encontrada en (1) para realizar el
procesamiento IPsec, por ejemplo, autentifique y
desencripte. Este paso incluye hacer corresponder a los
selectores del paquete (de estar tuneliado el paquete debe
usar la cabecera interna) con los selectores de la SA. la
politica local determina la especificidad de los
selectores de la SA (valor unico, lista, rango, comodin).
En general, la direccidén de destino del paquete debe
coincidir con el valor del selector SA. Sin embargo, un
paquete ICMP recibido en una SA en modo tunel puede tener
una direccidén de origen diferente que la que se tiene en
la SA y tales paquetes se deben permitir como excepcidén en
esta comprobacidén. Para un paquete ICMP, los selectores
incluyen el paquete problemdtico (la direccidén de origen y
destino y puertos; se deberian intercambiar) que deberia
ser chequeado con el selector de la SA. Note que algunos o
todos estos selectores pueden ser inaccesibles debido a
limitaciones en alguno de los bits del paquete
problemdtico que el paquete ICMP permite llevar o debido a
la encriptacidédn. Ver Seccidn 6.

Realice (1) y (2) para cada cabecera IPsec hasta que una
Cabecera de Protocolo de Trasporte o una cabecera IP que
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no sea parte de este sistema sea encontrada. Mantener un
registro de que SAs han sido usadas y el orden en que se
usaron.

3. Encuentre una politica entrante en la SPD que coincida con
el paquete. Esto puede hacerse, por ejemplo, a través de
punteros invertidos [backpointers] de las SAs hacia la SPD
o haciendo corresponder a los selectores del paquete
(cabecera interna si esta tunelizada) con las politicas de
entrada en la SPD.

4. Comprobar si el procesamiento IPsec requerido ha sido
aplicado, es decir, verificar que las SAs encontradas en
(1) y (2) concuerdan con el tipo y orden de SAs requeridas
por la politica encontrada en (3).

NOTA: La politica adecuada que "concuerda" no necesariamente es la
primer politica de entrada encontrada. Si la comprobacién del paso
(4) falla, los pasos (3) y (4) se repiten hasta que todas las
politicas de entrada hayan sido comprobadas o hasta que la
comprobacidén sea exitosa.

Después de haber realizado esos pasos, pase el paquete resultante a
la Capa de Transporte o reenvié el paquete. Observe que cualquier
cabecera IPsec procesada en estos pasos puede haber sido retirada, a
excepcibdn de esa informacidn, es decir, qué SAs fueron utilizadas y
de que forma se usaron, puede ser necesaria para el procesamiento
subsiguiente de IPsec o del firewall.

Observe que en el caso de un security gateway, si el reenvio causa un
paquete saliente via una interfaz IPsec habilitada, entonces el
proceso adicional de IPsec puede ser aplicado.

5.2.2 Manejo de HA y ESP en Tuneles
El manejo de las cabeceras IP internas y externas, de las cabeceras
de extensidén, y de las opciones para tuneles AH y ESP deberian ser
realizadas segun lo descripto en las tablas de la Seccién 5.1.

6. Procesamiento ICMP (Relativo a IPsec)
El enfoque de esta seccidédn es la manipulacidédn de mensajes ICMP de
errores. Otro trafico ICMP, por ejemplo, Echo/Reply deberian ser
tratados como otro trafico y pueden ser protegidos de extremo a

extremo usando SAs normalmente.

Un mensaje de error ICMP protegido por ESP o AH y generado por un
router DEBERIA ser procesado y enviado por una SA en modo tunel. La

Kent & Atkinson Pila de Estéandares [P4g. 37]



RFC 2401 Arquitectura de Seguridad para IP Noviembre 1998

politica local determina si estd o no subordinado a la comprobaciédn
de la direccidédn de origen por el router en el extremo destinatario
del ttnel. Note que si el router en el extremo iniciador del tunel
esta reenviando un mensaje de error ICMP para otro router, la
comprobacién de la direccidn de origen podria fallar. Un mensaje ICMP
protegido por AH o ESP y generado por un router no debe ser enviado
en una SA en modo trasporte (a menos que la SA haya sido establecida
para el router actuando como un host, por ejemplo una conexidén telnet
usada para gestionar un router). Un mensaje ICMP generado por un host
DEBERIA realizar comprobaciones entre los selectores de direcciones
IP de origen vinculados a la SA dentro de la cual el mensaje llega.
Note que por méds que el origen de un mensaje ICMP de error sea
autentificado, la cabecera IP reenviada podria no ser valida. Por
consiguiente los valores del selector en la cabecera IP DEBERIAN ser
comprobados para asegurar que son consistentes con los selectores de
la SA por la cual el mensaje ICMP fue recibido.

La tabla del Apéndice D caracteriza los mensajes ICMP como generados
por el host, generados por el router, ambos, desconocidos/no
asignados. Los mensajes ICMP que no estéan dentro de estas dos ultimas
categorias deberian ser manipulados segun lo determine la politica
del receptor.

Un mensaje ICMP no protegido por AH o ESP sin autentificado, su
procesamiento y/o envio puede resultar en denegacidédn de servicio.
Esto sugiere que, en general seria aconsejable ignorar tales
mensajes. Sin embargo, se espera que muchos router (versus security
gateways) no implementardn IPsec para transportar el trafico y asi
estricta adhesidén a esta regla causaria que muchos mensajes ICMP sean
descartados. E1l resultado es que algunas funciones criticas de IP
podrian ser perdidas, por ejemplo, redireccidédn y procesamiento PMTU.
De esta manera se DEBE configurar una implementacidén IPsec para
aceptar o rechazar tradfico ICMP (de router) segln la politica de
seguridad local.

Lo que queda de esta seccién habla de cémo se DEBE realizar
procesamiento PMTU en hosts y en security gateways. Esta seccién
también trata el procesamiento de mensajes ICMP PMTU autentificados y
no autentificados. Sin embargo, como se dijo anteriormente, los
mensajes ICMP no autentificados PUEDEN ser descartados segun la
politica local.

6.1 Procesamiento PMTU/DF
6.1.1 Bit DF

Cuando un sistema (host o gateway) agrega una cabecera de
encapsulacién (tunel ESP o tinel AH), DEBE soportar la opcidén de
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copiar el bit DF del paquete original a la cabecera de encapsulacidn
(y procesar los mensajes ICMP). Esto significa que debe ser posible
configurar un tratamiento del sistema del bit DF (fijar, limpiar,
copiar la cabecera encapsulada) para cada interfase. (Ver Apéndice B
para los fundamentos).

6.1.2 Descubrimiento de la Ruta MTU (PMTU)

Esta seccidn trata sobre el manejo de IPsec para mensajes de
Descubrimiento de la ruta MTU. ICMP PMTU es usado aqul para referirse
a un mensaje ICMP para:

IPv4 (RFC 792):

- Tipo = 3 (Destino inalcanzable).

- Cébdigo = 4 (Fragmentacidn necesaria y el DF esta
establecido) .

- E1l siguiente salto MTU dentro de 16 bits de menor
orden de la segunda palabra de la cabecera ICMP
(etiquetado "no usado" en el RFC 792), con los 16
bit de mayor orden puestos en cero.

IPvoe (RFC 1885):
- Tipo = 2 (Paquete demasiado grande).
- Cbdigo = 0 (Fragmentacidn necesaria).
- Siguiente salto MTU en el campo MTU de 32 bit del
mensaje ICMPG6.

6.1.2.1 Transmisidén del PMTU

La cantidad de informacién retornada con un mensaje ICMP PMTU (IPv4 o
IPv6) es limitada y esto afecta a los selectores que estéan
disponibles para usarse en la futura transmisién de informacidn PMTU.
(Vea el Apéndice B para una discusién més detallada de este tema.)

o0 Un mensaje PMTU de 64 bits de la cabecera IPsec: si el mensaje ICMP
PMTU contiene solamente 64 bits de la cabecera IPsec (minimo para
IPv4) una security gateway debe soportar las siguientes opciones
para las SPI/SA:

a. 31 el host originador puede ser determinado (o los host de
origen posibles estdn limitados a un ntmero manejable),
enviar la informacidén PMTU a todos los host originadores
posibles.

b. Si el host originador no puede ser determinado, almacene el
PMTU con la SA y espere a que el siguiente paquete llegue del
host originador para la SA relevante. Si el paquete o los
paquete son més grandes que el PMTU, descarte los paquetes, y
cree un mensaje ICMP PMTU con un nuevo paquete y el PMTU
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actualizado, y envié el mensaje ICMP sobre el problema al
host originador. Guarde la informacidén PMTU para cualquier
mensaje que pueda llegar posteriormente. (ver la Seccidn
6.1.2.4, " Envejecimiento de la PMTU").

o Mensaje PMTU con mas de 64 bits de la cabecera IPsec: Si el mensaje
ICMP contiene mas informacidén del paquete original, entonces, puede
haber suficiente informacidén no oculta para determinar
inmediatamente que host trasmitidé el mensaje ICMP/PMTU y para
proporcionar un sistema con 5 campos (direccidén de origen,
direccidén de destino, puerto de origen, puerto de destino,
protocolo de trasporte) necesarios para determinar donde
almacenar/actualizar el PMTU. Bajo tales circunstancias, una
security gateway debe generar inmediatamente un mensaje ICMP PMTU
al recibir un ICMP PMTU de un camino més lejano.

o La Distribucidén del PMTU para la Capa de Trasporte: El mecanismo
del host para conseguir el PMTU actualizado para la capa de
trasporte no tiene cambios, segun lo especificado en el RFC 1191
(Descubrimiento de la ruta MTU).

6.1.2.2 Céalculo del PMTU

El célculo de PMTU para un ICMP PMTU debe tener en cuenta el agregado
de cualquier cabecera IPsec: trasporte AH, trasporte ESP, trasporte
AH/ESP, tunel ESP, tunel AH. (Vea el Apéndice B para una discusidén de
las cuestiones de implementacidén relacionadas) .

Nota: el agregado de la cabecera de IPsec podria resultar en un PMTU
(visto por el host o aplicacidn) que es inaceptablemente pequefio.
Para evitar este problema la implementacidédn puede establecer un
umbral bajo el cual no se reportard un PMTU reducido. En tales casos,
la implementacién aplicaria IPsec y después fragmentaria el paquete
resultante de acuerdo al PMTU. Esto proporcionard un uso mas
eficiente del ancho de banda disponible.

6.1.2.3 Granularidad del Procesamiento de PMTU

En host, la granularidad con la cual el procesamiento ICMP PMTU puede
ser realizado se diferencia dependiendo de la situacidén de la
implementacién. Mirando a un host, hay 3 situaciones que son de
interés con respecto a cuestiones PMTU (ver Apéndice B para méas
detalles adicionales de este tema):

a. Integracidén de IPsec en la implementacidn nativa IP.

b. Implementacién BITS (Bump-in-the-stack), donde IPsec esta
implementado por "debajo" de una implementacidén existente de

Kent & Atkinson Pila de Estéandares [P4g. 40]



REC

6.1

2401 Arquitectura de Seguridad para IP Noviembre 1998

una pila de protocolo TCP/IP, entre el IP nativo y los
drivers de red.

c. No hay implementacién IPsec: Este caso es incluido porque es
relevante en el caso donde una security gateway esta enviando
informacién PMTU devuelta a un host.

Solamente en el caso (a) los datos PMTU pueden ser mantenidos en la
misma granularidad que las asociaciones de comunicacidén. En (b) y en
(c), la capa IP solo podréd mantener los datos PMTU a la granularidad
de la direcciones de origen y destino IP (y opcionalmente TOS), como
se describe en el RFC 1191. Esto es una diferencia importante porque
mads de una asociacién de comunicacién puede asignarse a las mismas
direcciones de origen y destino IP, y cada asociacién de comunicacidn
puede tener un diferente costo computacional en la cabecera IPsec
(por ejemplo, debido al uso de diferentes trasformaciones o
diferentes algoritmos) .

La implementacién del calculo PMTU y el soporte de PMTUs en la
granularidad de asociaciones de comunicaciones es un tema local. Sin
embargo, una implementacién IPsec basada en socket en un host DEBERIA
mantener la informacidén para cada socket. Los sistemas BITS deben
pasar un ICMP PMTU al host de implementaciédn IP, después de adaptarla
para cualgquier cabecera IPsec con costos computacionales adicionales
para esos sistemas. El cédlculo de los costos computacionales deberia
ser determinado por la inspeccidédn del SPI y cualquier otro selector
de informacidén presente en un mensaje ICMP PMTU devuelto.

.2.4 Envejecimiento de la PMTU

Todos los sistemas (host o gateway) que implementan IPsec y mantienen
informacién de la PMTU, la PMTU asociada a una SA (trasporte o tunel)
DEBE "envejecer" y algin mecanismo se debe poner en funcionamiento
para actualizar la PMTU dentro de un tiempo razonable, especialmente
para descubrir si el PMTU es mas pequefio de lo que necesita ser. Una
PMTU tiene que permanecer activa por un lapso de tiempo suficiente
para que un paquete llegue de un extremo de origen de la SA de un
sistema al otro extremo de la SA y propague un mensaje de error ICMP
si la PMTU actual es demasiado grande. Observe que si hay tuneles
anidados, multiples paquetes y los tiempos de viaje de ida y vuelta
podrian ser requeridos para conseguir que un mensaje ICMP vuelva a un
encapsulador o un host de origen.

Los sistemas Deberian usar la metodologia descripta en documento
"Descubrimiento de la Ruta MTU" (RFC 1191, Seccidén 6.3), el cual
sugiere el receteo periddico del PMTU para el vinculo de datos del
primer salto MTU y dejar que los procesos de descubrimientos normales
de PMTU actualicen la PMTU cuando sea necesario. Este periodo deberia
ser configurable.
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7 Auditoria

No todos los sistemas que implementan IPsec implementarédn auditoria.
Gran parte de la granularidad de la auditoria es de incumbencia
local. No obstante varios eventos auditadles estan identificados en
las especificaciones de AH y ESP y para cada uno de estos eventos un
conjunto minimo de informacidén deberia ser incluido en un registro de
auditoria, si es definido. Informacidén adicional también puede ser
incluida en el registro de auditoria para cada uno de estos eventos,
y eventos adicionales, no explicitamente tratados en esta
especificacidén, también pueden registrarse en el registro de
auditoria. No existe requisitos para el receptor de trasmitir ningtn
mensaje al trasmisor pretendido en respuesta a la deteccidén de un
evento auditadle, debido al potencial de inducir denegacidén de
servicio a través de tal accién.

8 Uso de la Informacidén de Flujo de Seguridad en Soportes Informaticos

La informacién de barios niveles de sensibilidad puede ser
trasportada en una sola red. Las etiquetas de informacidén (por
ejemplo, no clasificada, propiedad de la compafiia, secreto) [DoD85,
DoD87] son frecuentemente empleadas para distinguir tal informacidn.
El uso de etiquetas facilita la clasificacién de informacidn, y el
soporte a los modelos de seguridad de flujo de informacidén, por
ejemplo el modelo Bell-LaPadula [BL73]. Tales modelos, y la
tecnologia para el soporte correspondiente, estédn disefiados para
prevenir el flujo no autorizado de informacidén sensible, aun frente a
ataques de tipo "Caballo de trolla" (Trojan Horse). Convencionalmente
los mecanismos de control de acceso (DAC), por ejemplo, mecanismos
basados en listas de control de acceso, generalmente no son
suficientes para soportar tales politicas y por lo tanto las
instalaciones tales como el SPD no son suficientes en tales
ambientes.

En el contexto militar la tecnologia que soporta tales modelos se
denomina "Multiples Niveles de Seguridad o Seguridad Multinivel
(MLS)". Las computadoras y las redes se designan a menudo como
"Seguridad de multiples niveles" si soportan la separacién de datos
etiquetados junto con politicas de seguridad del flujo de
informacién. Aungque tal tecnologia es mads ampliamente aplicable que
solamente aplicaciones militares, este documento usa el acrénimo
"MLS" para sefialar la tecnologia de acuerdo con bastante de la
literatura actual.

Los mecanismos de IPsec pueden facilmente soportar conexiones de
redes MLS. Las conexiones de redes MLS requieren el uso de fuertes
Controles de Acceso Obligatorios (MAC), que los usuarios no
privilegiados o los procesos no privilegiados son incapaces de
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controlar o violar. Esta seccidén concierne solamente al uso de
mecanismos de seguridad IP en habientes MLS (Politica de seguridad de
flujo de informacién). Nada en esta seccidn se aplica a los sistemas
que no proporcionan MLS.

Segtn lo utilizado en esta seccidén, "la informacidn sensible" puede
incluir implementaciones definidas en niveles jerarquicos,
categorias, y/o divulgacién de informacién [releasability
information].

AH puede ser usado para proporcionar autentificacién fuerte como
apoyo a las decisiones de control de acceso obligatorios en ambientes
MLS. Si la informacién de sensibilidad IP explicita se utiliza (por
ejemplo IPSO [Ken9l]) y la confidencialidad no se considera necesaria
dentro de un ambiente operacional particular, AH puede ser usado para
autentificar el enlace entre las etiquetas de sensibilidad en la
cabecera IP y la carga IP (incluyendo datos del usuario). Esto es un
avance significativo de las redes etiquetadas de IPv4 donde se confia
en la informacidén de la sensibilidad aunque no hay enlaces de
autentificacidén o criptogrédficos de informacidn en la cabecera IP y
los datos del usuario. Las redes IPv4 pueden o no usar etiquetamiento
explicito. Envés de usar la informacidn explicita de la sensibilidad,
IPv6 normalmente usa la informacidén implicita de la sensibilidad que
es parte de la SA IPsec pero no trasmitida con cada paquete. Toda la
informacidén explicita de la sensibilidad IP debe ser autentificada
usando ESP, AH, o ambos.

La encriptacidén es util y puede ser deseable aun cuando todos los
host estdn dentro de un ambiente protegido, por ejemplo, detrads de un
firewall o que no tengan conexidn externa. ESP puede ser usado,
conjuntamente con adecuados algoritmos de gestidén de claves y de
encriptacidén, soportando DAC y MAC. (La eleccidén de los algoritmos de
encriptacién y autentificacidén y el nivel de aseguramiento de una
implementacién IPsec determinardn los ambientes en los que una
implementacién puede ser considerada suficiente para satisfacer los
requerimientos MLS.) La administracién de claves puede hacer uso de
la informacién de la sensibilidad para proporcionar MAC. Las
implementaciones IPsec en los sistemas que demandan proporcionar MLS
deberian ser capaces de usar IPsec para proporcionar MAC a
comunicaciones basadas en IP.

8.1 Relacidén Entre SA y la Sensibilidad de los Datos
La Carga de Seguridad Encapsulada y la Cabecera de Autentificacidén se
pueden combinar con apropiadas politicas de Asociaciones de Seguridad

para proporcionar una red con miltiples niveles de seguridad. En cada
caso cada SA (o grupo de SA) es normalmente usada para una Unica
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instancia de informacién de sensibilidad. Por ejemplo, "PROPRIETARY -
Internet Engineering" debe estar asociaba con una SA diferente (o
grupo de SA) que la "PROPRIETARY - Finance".

8.2 Control de la Consistencia de Sensibilidad

Una implementacidén de Seguridad Multinivel (en host y en router)
PUEDE asociar la informacidén de sensibilidad, o un rango de
informacién de sensibilidad con una interfase, o con una direccidén IP
configurada con su prefijo asociado (este Ultimo se refiere algunas
veces como una interfase ldégica o como un alias de interfases). Si
tales propiedades existen la implementacidén deberia comparar la
informacién de sensibilidad asociada con el paquete, con la
informacién de la sensibilidad asociada a la interfase o a la
direccidén/prefijo desde la cual el paquete llegd, o a través de la
cual el paquete saldra. Esta comprobacién verificard que la
sensibilidad corresponda, o que la sensibilidad del paquete esté
dentro del rango de interfases o direccidén/prefijo.

Esta comprobacién DEBERIA ser realizada en el procesamiento entrante
y saliente.

8.3 Atributos Adicionales de la Seguridad Multinivel (MLS) para las SADs

La Seccidén 4.4 discute dos bases de datos de Asociaciones de
Seguridad (la Base de datos de Politicas de Seguridad (SPD) y la Base
de Datos de Asociaciones de Seguridad (SAD)) y los selectores de la
politica asociada y los atributos de las SAs. La red MLS introduce un
selector/atributo adicional:

- Informacidén de sensibilidad

La Informacidén de sensibilidad ayuda a seleccionar los algoritmos
apropiados y las fuerzas de claves, de modo que el tradfico obtenga un
nivel de proteccidn apropiado a su importancia o sensibilidad como se
describe en la seccidén 8.1. La sintaxis exacta de la informacidn de
sensibilidad depende de la implementacidn.

8.4 Etapas Adicionales del Procesamiento de Entrada para Redes de
Seguridad Multinivel

Después que un paquete entrante a pasado por el procesamiento IPsec,
una implementacién MLS deberia primero controlar la sensibilidad del
paquete (segun lo definido por la SA (o grupo de SA) usada para el
paquete) con la interfase o direccionamiento/prefijo segun se
describe en la Seccidén 8.2 antes de enviar el datagrama a un
protocolo de capa superior o reenviarlo.
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El sistema MLS DEBE retener el enlace de los datos recibidos en un
paquete protegido por IPsec y la informacidén de la sensibilidad en
una SA o en SAs usadas para el procesamiento, por lo tanto las
decisiones apropiadas de la politica pueden ser realizadas cuando se
envia el datagrama a una aplicacidén o es reenviado. Estas formas de
mantener este enlace son especificos de la implementaciédn.

8.5 Etapas Adicionales del Procesamiento de Salida para Redes de
Seguridad Multinivel

Una implementacién MLS IPsec DEBE realizar dos controles adicionales
a parte de los pasos normales detallados en la Seccidén 5.1.1. Al
consultar la SPD o la SAD para encontrar una SA saliente, la
implementacién MLS DEBE usar la sensibilidad de los datos para
seleccionar una apropiada SA (o grupo de SA) saliente. El segundo
control se origina antes de enviar el paquete a su destino, y es el
control de la consistencia de la sensibilidad descripta en la Seccidn
8.2.

8.6 Procesamiento Adicional para la Seguridad Multinivel para Security
Gateways

Una security gateway con Seguridad multinivel DEBE seguir las reglas
de procesamiento entrante y saliente mencionadas anteriormente asi
como también realizar un procesamiento adicional especifico para la
proteccidén intermedia de los paquetes en un ambiente MLS.

Una security gateway PUEDE actuar como proxy saliente, creando SAs
para sistemas MLS que originan paquetes reenviados por el gateway.
Estos sistemas MLS pueden etiquetar explicitamente los paquetes que
se enviardn, o la red entera de origen puede tener caracteristicas de
sensibilidad asociadas con el paquete. La security gateway debe crear
y usar apropiadas SAs para AH, ESP o ambas, para proteger el trafico
que envia.

De la misma forma un gateway DEBERIA aceptar y procesar paquetes
salientes AH y/o ESP y reenviarlos apropiadamente, usando
etiquetamiento del paquete explicito, o confiando en las
caracteristicas de sensibilidad de la red de destino.

9 Consideraciones de Desempefio

El uso de IPsec impone costos computacionales de desempefio a los host
0 security gateway que implementan estos protocolos. Estos costos
estdn relacionados con la memoria necesaria para el cdédigo IPsec y la
estructura de los datos, y el cédlculo de los valores de control de
integridad, encriptacién y desencriptacidén y la manipulacidén de cada
paquete. Los costos computacionales por cada pagquete seran
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manifestados por la latencia creciente, y posiblemente reducido a lo
largo del proceso. El uso de protocolos de administracidédn de
SA/claves, especialmente aquellos que emplean criptografia de clave
publica, también agregan costos computacionales de desempefio al uso
de IPsec. Estos costos computacionales por asociacidédn estaran
manifestados en términos de latencia creciente en el establecimiento
de asociaciones. Para muchos host se anticipa que la criptografia
basada en software no reducird el rendimiento, pero la de hardware
podréd ser requerido para las security gateways (puesto que
representan puntos de agregacién), y para ciertos hosts.

El uso de IPsec también impone costos de utilizacidén de ancho de
banda en la transmisidén, intercambio, y componentes de enrutamiento
en la estructura de Internet, componentes no implementados por IPsec.
Esto se debe al tamafio creciente del paquete como resultado de
agregarle las cabeceras AH y/o ESP, realizando tunel AH y/o ESP (que
agrega una segunda cabecera IP) y el trafico de paquetes incrementado
asociado con los protocolos de administracidén de claves. Se anticipa
que, en la mayoria de los casos, esta demanda de incremento de ancho
de banda no afectard perceptiblemente la estructura de Internet. Sin
embargo, en algunos casos los efectos pueden ser significantes, por
ejemplo, transmitir tradfico ESP encriptado sobre un enlace dialup el
cual podria ser comprimido.

Nota: La sobrecarga del establecimiento inicial de SA se sentird en
el primer paquete. Este retardo podria impactar en la capa de
trasporte y aplicacién. Por ejemplo podria causar que TCP trasmitiera
el SYN antes de que el intercambio ISAKMP se haga. El efecto del
retraso seria diferente en UDP que en TCP porque TCP no debe
trasmitir ninguna otra cosa que no sea el SYN hasta que la conexidn
halla sido establecida, mientras que UDP seguird adelante y
trasmitird los datos ademéds del primer paquete.

Nota: Como se discute anteriormente, la compresidén se puede emplear
todavia en capas superiores a la capa IP. Existe un grupo de trabajo

IETF (Protocolo de Compresidén de la carga IP (IPPCP)) trabajando en
"especificaciones del protocolo que hacen posible realizar compresidn
sin perdida en cargas individuales antes de que la carga sea
procesada por un protocolo que la encripte. Estas especificaciones
permitirdn que las operaciones de compresidén se realicen antes de la
encriptacidén de la carga por protocolos IPsec".

10 Requisitos de Conformidad
Todos los sistemas IPv4 que demandan implementar IPsec DEBEN cumplir

con todos los requisitos de este documento. Todos los sistemas IPv6
DEBEN cumplir con todos los requisitos de este documento.
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11 Consideraciones de seguridad

El tema de este documento es la seguridad, por lo tanto las
consideraciones de seguridad invaden esta especificacién.

12 Diferencias con el RFC 1825

Este documento de arquitectura se diferencia sustancialmente del RFC
1825 en detalles y en organizacidén pero las nociones fundamentales
son las mismas. Este documento proporciona considerables detalles
adicionales en términos de especificaciones obligatorias. Introduce
la SPD y la SAD, y la nocidén de selectores de SA. Se alinea con las
nuevas versiones de AH y ESP, que también se diferencian de sus
predecesores. Los requisitos especificos para las combinaciones
soportadas de AH y ESP son agregadas nuevamente, como los son los
detalles de la administracién de PMTU.
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Apéndice A - Glosario

Esta seccidn provee definiciones para términos claves que son
utilizados en este documento. Otros documentos proporcionan
definiciones adicionales y informacién de trasfondo relacionadas a
esta tecnologia como por ejemplo [VK83], [HA94]. En este glosario se
incluyen términos de servicios de seguridad genéricos y de mecanismos
de seguridad, mas términos especificos de IPsec.

Control de Acceso

Es un servicio de seguridad que impide el uso no autorizado de
un recurso, incluyendo la prevencidén de el uso de recursos en
forma no autorizados. En el contexto IPsec, el recurso cuyo
acceso esta siendo controlado es con frecuencia:

o Para un host, ciclos o datos computacionales

o Para un security gateway, una red que esta detras de

un gateway

ancho de banda de esa red

Anti-replay
[Ver " integridad" debajo]

Autentificacidén Este termino se usa informalmente para referirse a
la combinacién de dos servicios de seguridad distintos,
autentificacién del origen de los datos y integridad sin
conexidén. Ver las definiciones debajo para cada uno de estos
servicios.

Accesibilidad La accesibilidad, cuando es vista como un servicio de
seguridad, trata las preocupaciones de seguridad generadas por
ataques contra redes que deniegan o degradan servicios. Por
ejemplo en el contexto IPsec, el uso de mecanismo de anty-replay
en AH y en ESP soportan accesibilidad.

confidencialidad La confidencialidad es un servicio de seguridad
que protege los datos de la exposicién (divulgacidn) no
autorizada. El principal interés de la confidencialidad en
muchos de los casos es la exposicidn no autorizada de los datos
en el nivel de aplicacién, pero la exposicidn de caracteristicas
externas de comunicacidén también son de interés en ciertas
circunstancias. La confidencialidad del flujo de trafico es el
servicio que trata este Ultimo tema encubriendo las direcciones
de origen y destino, la longitud del mensaje, frecuencia de
comunicacién. En el contexto IPsec, usando ESP en modo tunel,
especialmente en una security gateway, puede proporcionar
algunos niveles de confidencialidad del flujo de trafico. (ver
también andlisis de trafico abajo).
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Encriptacidén La encriptacidén es un mecanismo de seguridad usado
para trasformar datos desde una forma inteligible (texto plano)
en una forma ininteligible (texto cifrado), para proporcionar
confidencialidad. El proceso de transformacidén inverso se
denomina "desencriptacién". Algunas veces el término
"encriptacién" es usado para referirse genéricamente a ambos
procesos.

Autentificacidén del Origen de los Datos La autentificacidédn del
origen de los datos es un servicio de seguridad que verifica la
identidad de origen de los datos. Este servicio usualmente
trabaja en conjunto con el servicio de integridad sin conexiédn.

Integridad La integridad es un servicio de seguridad que asegura
que la modificacidén de los datos sea perceptible. La integridad
tiene diversas formas para corresponderse con los requerimientos
de las aplicaciones. IPsec soporta dos formas de integridad: sin
conexidén y una forma de integridad de la secuencia parcial. La
integridad sin conexidén es un servicio que detecta la
modificacién de un datagrama IP individual, sin considerar el
orden de los datagramas cuando estos llegan. La forma de
integridad de la secuencia parcial ofrecida en IPsec es referida
como integridad anti-replay, y detecta la llagada de datagramas
IP duplicados (dentro de una ventana acotada). Esto esta en
oposicidén de la integridad orientada a la conexidn, que impone
requerimientos mé&s estrictos en el trafico, por ejemplo, para
poder detectar mensajes perdidos o reordenados. Aungque los
servicios de autentificacidén e integridad son frecuentemente
citados por separado, en la practica estdn relacionados
intimamente y casi siempre ofrecidos en conjunto.

Asociacidédn de Seguridad (SA): Es una conexidédn ldbgica unidireccional
(en un solo sentido), creada para propdsitos de seguridad. Todo
el Trafico que pasa por una SA es provisto por el mismo proceso
de seguridad. En IPsec una SA es una abstraccidén de la capa IP
que se implementa a través del uso de AH y ESP.

Security Gateway Un security gateway es un sistema intermedio que
actla como interfase de comunicaciones entre dos redes. E1
conjunto de host (y redes) en el lado externo de la security

gateway es visto como no confiable (o menos confiable), mientras
que las redes y host en el lado interno son vistas como
confiables (o mas confiables). Las subredes internas y host que

estédn proporcionados por una security gateway son presuntos de
ser confiables en virtud de que comparten una administracidén de
seguridad comun (ver "Subredes Confiables" debajo). En el
contexto IPsec una security gateway es un punto en el cual AH
y/o ESP es implementado para proporcionar un conjunto de host
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internos, proporcionando servicios de seguridad para estos host
cuando se comunican con host externos que también implementan
IPsec (directamente o a través de otra security gateway) .

SPI Acrénimo de "Indice de Pardmetros de Seguridad". La combinacién
de la direccidén de destino, protocolo de seguridad y SPI
identifican univocamente a la SA. El1 SPI es trasportado por los
protocolos AH y ESP, para permitir que el nodo receptor
seleccione la SA bajo la cual un paquete recibido seré
procesado. Un SPI solo tiene significado localmente, como lo
define el creador de la SA (usualmente el receptor del paquete
que lleva el SPI); por lo tanto un SPI es generalmente visto
como una secuencia de bits ocultos. Sin embargo el creador de
una SA puede elegir interpretar los bits en un SPI para
facilitar el procesamiento local.

Andlisis del trafico El1 anédlisis del flujo de trafico de red para
propdsitos de deducir informacidén que le es util al adversario.
Ejemplo de tal informacidén son: frecuencia de transmisién,
identidades de las partes, tamafio de los paquetes,
identificadores de flujo, etc. [Sch94]

Subredes confiables Una subred que contiene host y routers que
confian mutuamente no se ocupan de ataques pasivos o activos.
También hay suposicién de que el canal de comunicacidn
subyacente (por ejemplo, una LAN o CAN) no esta siendo atacado
por otros métodos.
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Apéndice B - Andlisis/Discusidén de PMTU/DF/Cuestiones de Fragmentacidn
B.1 Bit DF

¢En el caso donde un sistema (host o gateway) agregue una cabecera de
encapsulacién (por ejemplo, tunel ESP), el bit DF en el paquete
original deberia ser copiado en la cabecera de encapsulacidédn?

La fragmentacidén parece ser adecuada en algunas situaciones, por
ejemplo, puede ser apropiado fragmentar paquetes sobre una red con un
MTU muy pequefia, por ejemplo, en redes inaldmbricas (packet radio
network) o en un salto de un teléfono celular a un nodo mévil, en vez
de volver a trasmitir PMTU muy pequefilas para usarse sobre el resto de
la trayectoria. En otras situaciones, puede ser apropiado fijar el
bit DF para conseguir realimentacién de routers posteriores sobre las
restricciones de PMTU que requieren fragmentacidén. La existencia de
estas situaciones permite a un sistema decidir si fragmenta o no
sobre el "enlace" determinado de red, es decir, se necesita que una
implementacién sea capaz de copiar el bit DF (y procesar los mensajes
ICMP PMTU), pero elaborando una opcidén que serd seleccionada sobre la
base de la informacidén. En otras palabras, un administrador deberia
poder configurar el tratamiento del router del bit DF (fijar,
limpiar, copiar de la cabecera encapsulada) para cada interfase.

Nota: Si una implementacidén IPsec bits intenta aplicar diferentes
algoritmos IPsec basado en los puertos de origen/destino, sera
dificil aplicar ajustes en la Trayectoria MTU.

B.2 Fragmentacidn

Si se requiere, la fragmentacidn IP ocurre después del procesamiento
IPsec dentro de una implementacidén IPsec. Asi como, en modo trasporte
AH o ESP se aplica solamente a los datagramas no a los fragmentados.
Un paquete IP al cual se le a aplicado AH o ESP pueden ser
fragmentados por router en la trayectoria, y tales fragmentos deben
ser reensamblados antes que se realice el procesamiento IPsec en el
receptor. En modo tunel, AH o ESP se aplica a un paquete IP, la carga
del cual puede ser un paquete IP fragmentado. Por ejemplo, un
security gateway, implementaciones IPsec "bump-in-the-stack" (BITS),
o "bump-in-the-wire" (BITW), pueden aplicar AH en modo ttnel a tales
fragmentos. Observe que las implementaciones BITW o BITS son ejemplos
en donde una implementacién IPsec en host puede recibir un fragmento
al cual se le aplica modo tunel, sin embargo, si se aplica al modo
trasporte, estas implementaciones deben reensamblar los fragmentos
antes de aplicar IPsec.

Nota: IPsec siempre tiene que determinar a que campos de la cabecera
IP encapsular. Esto es independiente de donde se haya insertado IPsec
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y esta intrinsicamente en la definicidén de IPsec. Por lo tanto
cualquier implementacidén IPsec que no esta integrada dentro de una
implementaciédn IP debe incluir un cédigo para construir la cabecera

IP necesaria (por ejemplo IP2):

o AH-tGnel ---> IP2-AH-IPl-Trasporte-Datos

o ESP-tunel --> IP2-Cabecera ESP-IPl-Trasporte-Datos-trailer ESP

LR R I S b I S b I S I I S b I Sb b I S b S S S Sb S b I S b S b I Sb b b S b I S b I S b S Sb R S 2b S 2 S db I Sb b 3 Sh b I Sb b 3

En resumen, el método de fragmentacidén/reensamblaje descriptos arriba

sobre construccién para todos los casos examinados es:

Método de Implementacién IPv4 IPv6 IPv4 IPv6 IPv4 IPvV6
Hosts (Integrado en la Si Si Si Si Si Si
pilas IP)

Hosts (entre los drivers y Si Si Si Si Si Si
la pila IP)

Security Gateway (Integrado Si Si

en la pilas IP)
Procesador criptografico externo *

IPv4 IPVG6
Si Si
Si Si
Si Si

* Si un sistema de procesamiento criptografico tiene su propio
direccionamiento IP, entonces esta cubierto por el caso del
security gateway. Este dispositivo recibe el paquete de un
host y realiza el procesamiento IPsec. Tiene que poder manejar
el mismo AH, ESP, y el procesamiento relativo a IPv4/IPv6 en
modo tunel gque una security gateway tendria que manejar. Si no

tiene su propio direccionamiento, es similar a la

implementaciédn BITS entre los drivers de red y la pila IP.

El siguiente andlisis asume que:

1. Hay solamente un modulo IPsec en una pila del sistema. No hay
un modulo A de IPsec (afiadiendo encriptacidén/ESP y por lo
tanto) ocultando el protocolo de trasporte, puerto de origen,

y el puerto de destino del modulo B de IPsec.

2. Hay varios lugares donde IPsec podria ser implementado (como

muestra la tabla siguiente).

a. Hosts con integracidén de IPsec en la implementacidén
nativa de IPsec. El implementador tiene acceso al

cédigo fuente de la pila.

b. Hosts con implementaciones BITS donde IPsec es
implementado entre los drivers de la red local y la
pila IP. El1 acceso al cbédigo fuente de la pila no
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esta disponible; pero existe interfases bien
definidas que permiten al cbédigo de IPsec
incorporarse en el sistema.
c. Security gateways y procesamiento criptogréafico
externo con integracidén de IPsec en la pila.
3. No todos los métodos descriptos arriba son factibles en todos
los host. Pero se asume que para cada método, hay ciertos
host para los cuales el método es factible.

Para cada una de las 3 categorias descriptas arriba, hay IPv4 y IPv6
en modo trasporte y tunel de AH y modo trasporte y ttnel de ESP que
dan un total de 24 casos (3x2x4).

Algunos campos de la cabecera y campos de interfase se enumeran aqui
para una facil referencia. No estdn en el orden en el que van las
cabeceras, sino que estan listadas para permitir la comparacidén entre
las columnas. (*= no cubierto por la autentificacidén AH. La
autentificacidén de ESP no cubre ninguna cabecera que la preceda.)

IP/interfaz de transporte

IPv4 IPvV6 (RFC 1122-Seccidn 3.4)
Versidén = 4 Versidén = 6
Longitud de la Cabecera
*TOS Clase, Etiqueta de Fuljo TOS
Longitud del Paquete Longitud de la Carga Longitud
Identificador ID (Opcional)
*Banderas DF
*Desplazamiento
*TTL *Limite de Saltos TTL
Protocolo Cabecera Siguiente
*Suma de control
Direccidén de Origen Direccidén de Origen Direccidén de Origen
Direccidén de Destino Direccidén de Destino Direccidén de Destino
Opciones? Opciones? Opciones

? = AH cubre Tipo-Opcidén y Longitud de la Opcidbn, pero no cubre los
Datos de la Opciédn.

Los resultados de cada uno de los 20 casos se muestran debajo ("se
construye" = funcionard si el sistema fragmenta después del
procesamiento IPsec saliente y reensambla antes que se realice el
procesamiento IPsec entrante). Observe las cuestiones de
implementaciones indicadas.
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a. Hosts (Integrado dentro de la pilas IP)
o AH-trasporte --> (IPl-AH-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye
o AH-tlnel --> (IP2-AH-IPl-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye

o ESP-transporte -->(IPl-Cabecera ESP-Transporte-Datos-

trailer ESP)
- IPv4 -- se construye
- IPv6 -- se construye

o ESP-tunel -->(IP2-Cabecera ESP-IPl-Transporte-Datos-

b. Host

trailer ESP)

- IPv4 -- se Eonstruye
- IPv6 -- se construye
(BITS): coloque IPsec entre la capa IP y los drivers de red.

En este caso el médulo IPsec tendria que hacer algo como lo
siguiente para la fragmentacidén y el reensamblaje.

Kent & Atkinson

- Realice el trabajo de fragmentacién/reensamblaje y

envié/reciba el paquete directamente a/de la capa de red.
En modo trasporte AH o ESP esto es correcto. En modo
tinel AH o ESP donde el extremo del tunel es el uGltimo
destino, esto es correcto. Pero en los modos tuneles AH o
ESP donde el extremo del tinel es diferente del ultimo
destino y donde el host de origen es multi-homed, este
meto podria resultar en un camino no tan éptimo porque el
médulo IPsec no podria obtener la informacidn necesaria
(interfase LAN y gateway del siguiente salto) para
dirigir el paquete a la apropiada interfase de red. Esto
no es un problema si la interfase y la gateway del
siguiente salto son las mismas para el Gltimo destino vy
para el extremo del tunel. Pero si son diferentes, IPsec
necesitaria saber la interfase LAN y la gateway del
siguiente salto para el extremo del ttnel. (Nota: El
extremo del tunel (security gateway) es altamente
probable que este en una trayectoria habitual al ultimo
destind. Pero podria existir més de una trayectoria para
el destino, por ejemplo, el host podria estar en una
organizacidén con dos firewalls. Y la trayectoria que esta
siendo usada podria involucrar al firewall normalmente
menos seleccionado) OR

Pase el paquete IPsec de nuevo a la capa IP donde se
afiadird una cabecera IP extra y el méddulo IPsec deberia
comprobarlo y dejar los fragmentos ahi.
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OR
- Pase los contenidos del paquete a la capa IP de tal forma
que la capa IP recree una cabecera IP apropiada.

En la capa de red, el modulo IPsec tendrd acceso a los siguientes
selectores de el paquete: direccidédn de origen, direccién de destino,
Protocolo Siguiente, y si hay una cabecera de capa de trasporte
entonces, el puerto de la direccidén de origen y el puerto de la
direccidén de destino. Uno no puede asumir que IPsec tiene acceso al
Nombre. Se asume que la informacién del selector disponible es
suficiente para calcular la entrada a la Politica de Seguridad
relevante y a la/s Asociacidén/es de Seguridad.

o AH-transporte -->(IPl-AH-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye

o AH-tUGnel --> (IP2-AH-IPl-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye

o ESP-transporte -->(IPl-Cabecera ESP-Transporte-Datos-
ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye
o ESP-tunel -->(IP2-Cabecera ESP-IPl-Transporte-Datos-
ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye

c. Security gateways -IPsec incorporado dentro de la pila IP.

Nota: El mbébdulo IPsec tendrd acceso a los siguientes selectores
del paquete: direccidédn de origen, direccidn de destino, Protocolo
Siguiente, y si hay una cabecera de capa de trasporte entonces,
el puerto de la direccidén de origen y el puerto de la direccidn
de destino. No tendrd acceso al Identificador de Usuario
(solamente los hosts tienen acceso a la informacién de
Identificador de Usuario.) Algunas implementaciones Bits son
diferentes, las security gateways son capaces de buscar la
Direccidén de Origen en los DNS para proporcionar un Nombre de
Sistema, por ejemplo, dentro de una situacidén que involucre el
uso de direcciones IP asignadas dindmicamente en conjunto con
entradas DNS dindmicas. Tampoco tendréd acceso a la informacidén de
la capa de trasporte si hay una cabecera ESP, o si no es el
primer fragmento de un mensaje fragmentado. Se asume que la
informacidén del selector disponible es suficiente para calcular
la entrada a la Politica de Seguridad relevante y a la/s
Asociacién/es de Seguridad.
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o AH-tGnel --> (IP2-AH-IPl-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye
o ESP-tunel -->(IP2-Cabacera ESP-IPl-Transporte-Datos-
ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye
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B.3 Descubrimiento de la Trayectoria MTU

Como se menciondé antes, "ICMP PMTU" hace referencia a un mensaje ICMP
usado para el descubrimiento de la trayectoria MTU.

La leyenda para los diagramas que estéan debajo en B.3.1 y B.3.3 (pero
no para B.3.2) es:

==== = SA (AH o ESP, trasporte o tunel)
--——- = conectitividad (o si esta etiquetado, limite
administrativo)
= mensaje ICMP (de aqui en adelante designado como ICMP
PMTU) para

IPv4:
- Tipo = 3 (Destino inalcanzable)
- Cébdigo = 4 (fragmentacidn necesaria, fijar DF)

- MTU del Siguiente Salto de los 16 bits de menor orden
de la segunda palabra de la cabecera ICMP (etiquetado
como no usado en el RFC 792), con los 16 bits de mayor
orden puestos a cero.

IPv6 (RFC 1885):

- Tipo = 2 (paquete demasiado grande)
- Cbébdigo = 0 (Fragmentacidn necesaria y fijar el DF)
- MTU del Siguiente Salto del campo MTU de 32 bits del
ICPM6
Hx = host x
Rx = router x
SGx = security gateway x
X* = X soporta IPsec

B.3.1 Identificando al Host(s) de Origen

La cantidad de informacién devuelta por el mensaje ICMP es limitada vy
esto afecta a los selectores que estéan disponibles para identificar a
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la SA, host de origen, etc. para usarse en transmisiones futuras de
la informacién PMTU.

En resumen ... Un mensaje ICMP debe contener la siguiente informacién
del paquete "problematico":
- IPv4 (RFC 792) —-- cabecera IP mds un minimo de 64 bits.

Por consiguiente en IPv4, un ICMP PMTU puede identificar solamente a
la primera SA (externa). Esto se debe a que ICMP PMTU puede contener
solamente 64 bits del paquete "problematico" mas alld de la cabecera
IP, que capturard solamente el primer SPI de AH o de ESP. En IPv6, el
ICMP PMTU probablemente proporcionard todos los SPIs y los selectores
en la cabecera IP, pero quizads no proporcione los puertos de la
Direccidén de Origen/Destino (en la cabecera de trasporte) o el

protocolo encapsulado (TCP, UDP, etc.). Por otra parte, si se utiliza
ESP, los puertos de trasporte y los selectores del protocolo pueden
estar encriptados.

Analizando el diagrama de abajo de un tunel entre dos security
gateways (segun lo mencionado en otra parte, las security gateways no
usan modo trasporte)...

HO -- SG1* ---- Rl ---- SG2* ---— R2 -- H5

Suponiendo que la politica de seguridad del SGl (security gateway 1)
es usar una Unica SA hacia el SG2 para todo el trafico entre los host
HO, H1, H2 y los host H3, H4, H5. Y suponiendo que HO envia un
paquete de datos hacia H5 el cual causa que Rl envié un mensaje ICMP
PMTU al SGl. Si el mensaje PMTU tiene solamente el SPI, el SGl1 podréa
buscar la SA y encontrar la lista de posibles host (HO , H1, HZ2,
comodin); pero SGl no tendrd forma de saber que HO envid el trafico
que activdé el mensaje ICMP PMTU.
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Paquete Procesamiento
Original IPsec posterior Paquete ICMP
Cab. IP-3 (Origen = R1, Destino = SG1)
Cab. ICMP (contiene el PMTU)
Cab. IP-2 (Origen = SGl, Destino = SG2)
Cabecera IP-2 Un minimo de 64 bits de la cab. ESP (*)
Cabecera ESP
Cabecera IP-1 Cabecera IP-1
Cabecera TCP Cabecera TCP
Datos TCP Datos TCP

Trailer ESP

(*) Los 64 bits incluirédn bastante de la cabecera ESP (o AH) para
incluir el SPI.
- ESP: SPI (32 bits), Numero de Secuencia (32 bits) - AH
Cabecera Siguiente (8 bits), Longitud de la Carga (8
bits), Reservado (16 bits), SPI (32 bits)

Esta limitacidén en la cantidad de informacién que vuelve con un
mensaje ICMP crea un problema en la identificacidén de los host de
origen para el paquete (para saber a quien trasmitir la futura
informacién ICMP PMTU). Si el mensaje ICMP contiene solamente 64 bits
de la cabecera IPsec (minimo para IPv4), los selectores de IPsec (por
ejemplo, direcciones de origen y destino, Protocolo Siguiente,
puertos de Origen y de Destino, etc.) se perderian. Pero el mensaje
de error ICMP aun proporcionard al SGl el SPI, la informacidén PMTU vy
las gateways de origen y destino para la SA relevante.

La security gateway de destino y el SPI definen Unicamente una SA que
a su vez define un conjunto de posibles host de origen. En este
punto, la SGl1 podria:

a. Enviar la informacién PMTU a todo los posibles host de origen.
Esto no funcionaria bien si la lista de host es un comodin o si
muchos o la mayoria de los host no estuvieran enviando hacia el
SGl; pero esto funcionaria si el SPI/destino/etc. estuvieran
asociados a un numero pequefio de host.

b. Almacenar el PMTU con el SPI/etc. y esperar hasta que el prdéximo o
los préximos paquetes lleguen del host(s) de origen para la SA
relevante. Si el paquete o los paquetes son mads grandes que el
PMTU descarte los paquetes, y compare el o los mensajes ICMP PMTU
con el o los nuevos paquetes y el PMTU actualizado y envie el o

los mensaje ICMP sobre el problema a el o los host de origen. Esto
implica un retraso en la notificacidén al host(s) de origen, pero
evita los problemas de (a).
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Puesto que solamente el Gltimo método es factible en todos los casos,
una security gateway DEBE proporcionar tal método como una opcidn.
Sin embargo, si el mensaje ICMP contiene mas informacién del paquete
original, habréd suficiente informacidén para determinar inmediatamente
a que host trasmitir el mensaje ICM/PMTU y proporcionar a este
sistema con los 5 campos (direccidén de origen, direccién de destino,
puerto de destino, puerto de origen, y protocolo de trasporte)
necesarios para determinar donde almacenar/actualizar el PMTU. Bajo
tales circunstancias, una security gateway debe generar un mensaje
ICMP PMTU inmediatamente al recibir un ICMP PMTU de una trayectoria
futura. Nota: El campo Protocolo Siguiente no estaréd contenido en el
mensaje ICMP y el uso de encriptacidén ESP puede ocultar los campos de
los selectores que han sido encriptados.

B.3.2 C&lculo de PMTU

El cédlculo del PMTU de un ICMP PMTU tiene que considerar la adicién
de cualquier cabecera IPsec por Hl - trasporte AH y/o ESP, o tunel
ESP o AH. Dentro de un UGnico host, maltiples aplicaciones pueden
compartir un SPI y la concatenacién de SA puede ocurrir. (Ver la
Seccidén 4.5 Combinaciones Basicas de SA, para la descripcidn de las
combinaciones que DEBEn ser soportadas.) El diagrama que sigue
ilustra un ejemplo de SA entre un par de host (visto desde la
perspectiva de uno de los host.) (ESPx o AHx = modo trasporte)

Socket 1 -—-——-m=--—-———————————————- \
Socket 2 (ESPx/SPI-A) —-————————-— AHx (SPI-B) —-- Internet

Para averiguar el PMTU para cada socket que se asocia a SPI-B, seré
necesario tener punteros invertidos [backpointers] de SPI-B para cada
una de las dos trayectorias que conducen al socket 1 y al Socket
2/SPI-A.

B.3.3 Granularidad para Mantener Datos PMTU

En host, la granularidad con la cual el procesamiento ICMP PMTU puede
ser realizada difiere dependiendo de la situacién de implementacidn.
Mirando a un host, hay tres situaciones que son de interés para
cuestiones PMTU:

a. Integracién de IPsec dentro de la implementacidén IP nativa

b. Implementaciones BITS, donde IPsec es implementado "por debajo" de
una implementacién existente de una pila de protocolo TCP/IP,
entre el IP nativo y los drivers de red locales.

c. Ninguna implementacidén IPsec: este caso esta incluido por que es
relevante en los casos donde una security gateway esta enviando de
vuelta la informacidén PMTU a un host.
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Solamente en el caso (a) se puede mantener los datos PMTU al mismo
nivel de granularidad que las asociaciones de comunicacién. En los
otros casos, la capa IP mantendrd los datos PMTU en la granularidad
de las direcciones de Origen y de Destino IP (y opcionalmente
TOS/Clase), segun lo descripto en el RFC 1191. Esto es una diferencia
importante, por que méds de una asociacidén de comunicacidén puede estar
asociada a las mismas direcciones de origen y destino IP, y cada
asociacidén de comunicacién puede tener cantidades diferentes de
sobrecarga informatica en la cabecera IPsec (por ejemplo debido al
uso de trasformaciones diferentes o algoritmos diferentes.) Esto esta
ilustrado en los siguientes ejemplos.

En los casos (a) y (b)... Suponga que usted tiene la siguiente
situacidén. H1 esta enviando hacia H2 y el paquete que sé envia de RI1
hacia R2 excede el PMTU del salto de red entre ellos.

H1* --- Rl ---—- R2 ---- R3 ---- H2*

Si Rl es configurado para no fragmentar el trafico del suscriptor, R1
envia un mensaje ICMP PMTU con el adecuado PMTU hacia H1. E1
procesamiento de H1l variaria con la naturaleza de la implementacién.
En el caso (a) (IP nativo), los servicios de seguridad estan ligados
a los sockets o al equivalente. Aqui la implementacién IP/IPsec en H1
puede almacenar/actualizar el PMTU para el socket asociado. En el
caso (b), la capa IP en Hl puede almacenar/actualizar el PMTU solo
para la granularidad de las direcciones de Origen y Destino y
posiblemente TOS/Clase, segun lo observado arriba. Por lo tanto puede
que el resultado no sea tan 6ptimo, puesto que la PMTU para una
SRC/DST/TOS/Clase dada serd la sustraccidén de mayor cantidad de
cabecera IPsec usada por cualquier asociacidn de comunicacidédn entre
un origen y un destino.

En el caso (c), bebe haber una security gateway para hacer cualquier
procesamiento IPsec. Entonces suponiendo que usted tenga la siguiente
situacidén. H1 esta enviando hacia H2 y el paquete para ser enviado de
SG1l hacia R excede el salto de red PMTU entre ellos.
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Como se describe arriba para el caso (b), la capa IP en Hl puede
almacenar/actualizar el PMTU para solamente la granularidad de las
direcciones de Origen y Destino, y posiblemente TOS/Clase. Por lo
tanto puede que el resultado no sea tan 6ptimo, puesto que la PMTU
para una SRC/DST/TOS/Clase dada sera la sustraccién de mayor cantidad
de cabecera IPsec usada para cualquier asociacidén de comunicacidn
entre un origen y un destino.

B.3.4 Mantenimiento de Socket a Través de Datos PMTU

La implementacién del calculo de PMTU (Seccidén B.3.2) y el soporte
para PMTUs en la granularidad de "asociaciones de comunicacién”
individuales (Seccidén B.3.3) es un tema local. No obstante una
implementacién IPsec en un host basada en socket DEBERIA mantener la
informacidén a través de la base de socket. Sistemas BITS deben
comunicar un ICMP PMTU a la implementacidén IP del host, después de
adaptarla a alguna cabecera IPsec supletoria que se agregue a estos
sistemas. La determinacién de la cabecera supletoria deberia estar
determinada por el anédlisis del SPI y cualquier otra informacidén del
selector presente en un mensaje ICMP PMTU reenviado.

B.3.5 Entrega de Datos PMTU a la Capa de Trasporte
Los mecanismos del host para trasmitir el PMTU actualizado a la capa
de trasporte son invariables, segun lo especificado en el RFC 1191
(Descubrimiento de la Trayectoria MTU)

B.3.6 Envejecimiento de los Datos PMTU

Este tema fue visto en la Seccidén 6.1.2.4
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Apéndice C - Ejemplo de Cdéddigo de Secuencia de Espacio de Ventana

Este apéndice contiene una rutina que implementa un control de
mascara de bit (bitmask) para una ventana de 32 paquetes. Esta rutina
fue proporcionada por James Hughes (jim hughes@stortek.com) y Harry
Varnis (hgv@anubis.network.com) y es un ejemplo de implementaciédn.
Observe que este cbddigo controla si hay reenvios y actualiza la
ventana. Asi el algoritmo, como se muestra, deberia ser solamente
convocado después de que el paquete haya sido autentificado. Los
implementadores pueden desear considerar dividir el cdédigo para

realizar el control de reenvios antes de calcular el ICV.
el cédigo calcularia el ICV,
y si el paquete es correcto,

paquete no es un reenvio,
cualquier paquete defectuoso)
la ventana.

#include <stdio.h>
#include <stdlib.h>
typedef unsigned long u_long;

enum {
ReplayWindowSize = 32

}i

u long bitmap = 0;
u long lastSeq = 0;

/* Returns 0 if packet disallowed,
int ChkReplayWindow (u_long seq);

int ChkReplayWindow (u_ long seq) {
u long diff;

if (seq == 0) return 0;
if (seg > lastSeq) {
diff = seq - lastSeqg;
if (diff < ReplayWindowSize) {
bitmap <<= diff;
bitmap |= 1;
} else bitmap = 1;
lastSeq = seqg;
return 1;
}
diff = lastSeq - seq;
if (diff >= ReplayWindowSize)
if (bitmap & ((u_long)l << diff))
bitmap [= ((u_long)l << diff);

return 1;

Kent & Atkinson

return O;
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Si el
(descarte
actualice

/* session state - must be 32 bits */
/* session state */

1 if packet permitted */

/* first == 0 or wrapped */
/* new larger sequence number */
/* In window */

/* set bit for this packet */
/* This packet has a "way larger" */

/* larger is good */

/* too old or wrapped */
/* already seen */
/* mark as seen */
/* out of order but good */

return 0;
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char string buffer[512];
#define STRING BUFFER SIZE sizeof (string buffer)

int main() {
int result;
u long last, current, bits;

printf ("Input initial state (bits in hex, last msgnum) :\n");
if (!fgets(string buffer, STRING BUFFER SIZE, stdin)) exit(0);
sscanf (string buffer, "%lx %lu", &bits, &last);

if (last != 0)

bits |= 1;

bitmap = bits;

lastSeq = last;

printf ("bits:%$081x last:%$1lu\n", bitmap, lastSeq);

printf ("Input value to test (current):\n");

while (1) {
if (!fgets(string buffer, STRING BUFFER SIZE, stdin)) break;
sscanf (string buffer, "%lu", &current);
result = ChkReplayWindow (current) ;
printf ("%$-3s", result ? "OK" : "BAD");
printf ("™ bits:%081x last:%lu\n", bitmap, lastSeq);
}

return 0;
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Apéndice D - Categorizacién de Mensajes ICMP

Noviembre 1998

La tabla siguiente caracteriza los mensajes ICMP como generado por el

host, generado por el router, por ambos, en

disponibilidad/desconocido. El primer conjunto es de IPv4d y el

segundo es de IPv6.

IPv4
Tipo Nombre/cddigo Referencia
GENERADO POR EL HOST:
3 Destino Inaccesible
2 Protocolo Inaccesible [RFC792]
3 Puerto Inaccesible [REC792]
8 Origen del Host Incomunicado [RFC792]
14 Violacidén de la Precedencia del Host [RFC1812]
10 Seleccidédn del Router [RFC1256]
Tipo Nombre/cddigo Referencia
GENERADO POR EL ROUTER:
3 Destino Inaccesible
0 Red Inaccesible [REFC792]
4 Fragmentacién Necesaria, no fue Fijada la
Fragmentacién [REFC792]
5 Error en la Ruta de Origen [REFC792]
6 Red de Destino Desconocida [RFC792]
7 Destino del host Desconocido [REFC792]
9 Comm. W/Red esta Administrativamente Prohibido [REFC792]
11 Destino de Red Inaccesible para el Tipo de Servicio [REFC792]
5 Redireccionamiento
0 Datagrama de Redireccionamiento de Red (o Sub Red) [REC792]
2 Datagrama de Redireccionamiento para el Tipo de
Servicio & Red [REC792]
9 Anuncio de Router [REFC1256]
18 Respuesta a la Mascara de Direccidn [RFC950]
Kent & Atkinson Pila de Estéandares [PAg. 64]



RFC 2401 Arquitectura de Seguridad para IP Noviembre 1998

IPv4

Tipo Nombre/cddigo Referencia

GENERADOS POR EL ROUTER Y EL HOST:

0 Echo Reply [RFC792]
3 Destino Inaccesible
1 Host Inaccessible [REFC792]
10 Comm. W/Host de Destino Administrativamente Prohibido[RFC792]
12 Host de Destino Inaccesible por el Tipo de Servicio [RFC792]
13 Comunicacidén Administrativamente Prohibida [RFC1812]
15 Precedencia de Limite en Efecto [RFC1812]
4 Apaciguando al Origen (Source Quench) [RFC792]
5 Redireccionamiento
1 Datagrama de Redireccionamiento para el Host [RFC792]
3 Datagrama de Redireccionamiento para el Tipo de
Servicio y Host [RFC792]
6 Direccidén de Host Alternativa [JBP]
8 Echo [RFC792]
11 Tiempo Excedido [RFC792]
12 Problema de Pardmetros [RFC792,RFC1108]
13 Marca de Tiempo [REFC792]
14 Respuesta de Marca de Tiempo [RFC792]
15 Solicitud de Informacidn [REFC792]
16 Respuesta de Informacidn [REFC792]
17 Solicitud de Direccidédn de Mascara [RFC950]
30 Traceroute [RFC1393]
31 Error de Conversidén de Datagrama [RFC1475]
32 Redireccionamiento del Host Moévil [Johnson]
39 SKIP [Markson]
40 Photuris [Simpson]
Tipo Nombre/cddigo Referencia
Tipo Disponible o Generador por Desconocido:
1 Disponible [JBP]
2 Disponible [JBP]
7 Disponible [JBP]
19 Reservado (para Seguridad) [Solo]
20-29 Reservado (Para Experimento de Fuerza) [ZSu]
33 IPv6 Donde Estas [Simpson]
34 IPv6 Aca Estoy [Simpson]
35 Solicitud De Registracién Movil [Simpson]
36 Repuesta De Registracidédn Movil [Simpson]
37 Solicitud de Nombre de Dominio [Simpson]
38 Respuesta de Nombre De Dominio [Simpson]
41-255 Reservado [JBP]
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IPv6

Tipo Nombre/cddigo Referencia

Generado por el Host:
1 Destino Inaccesible [RFC 1885]
4 Puerto Inaccesible

Tipo Nombre/cddigo Referencia

Generado por el router:
1 Destino Inaccesible [RFC1885]
0 Sin Ruta para el Destino
1 Comm. w/esta Administrativamente Prohibido
2 Sin un Vecino
3 Direccidén Inaccesible

2 Paquete Demasiado Grande [RFC1885]
0
3 Tiempo Excedido [RFC1885]

0 Limite de Salto Excedido en Transito
1 Limite de Reensamblaje de Fragmento Excedido

Tipo Nombre/cbédigo Referencia

Generados por el router y el host:
4 Pardmetro Problema [RFC1885]
0 Encuentro de Campo de Cabecera Errdnea
1 Encuentro de Tipo de cabecera siguiente no Reconocido
2 Encuentro de Opcidén IPv6 no Reconocida
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