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El uso del Algoritmo de Encriptacidédn NULL y su uso con IPsec
Estado de este documento

Este documento especifica un protocolo de Internet en vias de
estandarizacidén para la comunidad de Internet y solicita debate y
sugerencias para mejorarlo. Por favor, remitase a la edicién actual
de "Estandares de Protocolos Oficiales de Internet" (STD 1) para
conocer el estado de estandarizacidén y status de este protocolo. La
distribucidén de este memoradndum es ilimitada.

Aviso de Copyright

Copyright (c) Sociedad Internet (1998). Todos los derechos
reservados.

Resumen

Este documento define el algoritmo de encriptacién NULL y su uso con
la Carga de Seguridad Encapsulada [ESP] de IPsec. NULL no altera los
datos del texto plano. En realidad, NULL, por si mismo, no hace nada.
NULL proporciona los medios para que ESP proporcione autentificacién
y integridad sin confidencialidad.

La informacidén adicional sobre otros componentes necesarios para las
implementaciones ESP se proporcionan en [ESP] y [ROAD].

1. Introduccidn

Este documento define el algoritmo de encriptaciédn NULL y su uso con
la Carga de Seguridad Encapsulada [ESP] de IPsec para proporcionar
autentificacién y integridad sin confidencialidad.

NULL es un bloque cifrado cuyos origenes parecen estar perdidos en la
antigliedad. A pesar de los rumores de que la Agencia de Seguridad
Nacional omitié la publicacidén de este algoritmo, no hay evidencia de
esta accidén. Mas bien, evidencia arqueoldgica reciente sugiere que el
algoritmo NULL fue desarrollado en tiempos romanos, cComo un
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alternativa exportable para los cifrados del César. Sin embargo
porque los numeros romanos carece de un simbolo para el numero cero,
algoritmo NULL fue desarrollado en tiempos romanos, cComo un
alternativa exportable para los cifrados del César. Sin embargo
porque los numeros romanos carece de un simbolo para el numero cero,
registros manuscritos del desarrollo del algoritmo estuvieron
perdidos para los historiadores por mas de dos milenios.

[ESP] especifica el uso de un algoritmo de encriptacidn opcional para
proporcionar confidencialidad y el uso de un algoritmo de
autentificacidén opcional para proporcionar autentificacidén vy
integridad. El1 algoritmo de encriptacidén NULL es un modo conveniente
de representar la opcidn de no aplicar encriptacién. Esto es referido
como ESP NULL en [DOI].

La especificacién de la cabecera de Autentificacidédn [AH] proporciona
un servicio similar, el célculo de los datos de autentificacidn
cubre, la parte de datos de un paquete, como asi también las partes
que no se modifican durante el trasporte en la cabecera IP. ESP NULL
no incluye la cabecera IP en el cédlculo de los datos de
autentificacién. Esto puede ser Util para proporcionar servicios IP a
través de dispositivos de redes no IP. La discusién de como ESP NULL
deberia ser usado con dispositivos de redes no IP esta fuera del
alcance de este documento.

En este documento, NULL esta usado dentro del contexto de ESP. Para
informacién adicional de cbdmo varias partes de ESP se unen para
proporcionar servicios de seguridad, referirse a [ESP] y a [DOI].

Las palabras DEBE, NO DEBE, REQUERIDO, PODER, NO PODER, DEBERIA, NO
DEBERIA, RECOMENDADO, PUEDE y OPCIONAL, cuando aparezcan en este
documento, deben interpretarse como se describe en [RFC-2119].

2. Definicidén del Algoritmo

NULL esta matemdticamente definido por el uso de la funcién Identidad
I aplicada a un bloque de datos b tal que:

NULL(b) = I(b) = Db
2.1 Material Clave
Asi como otros cifrados modernos, por ejemplo RC5 [RFC-2040], el
algoritmo de encriptacidén NULL puede hacer uso de claves de longitud

variable. Sin embargo no existe un incremento cuantificable de
seguridad mediante el uso de longitudes de claves mas largas.
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2.2 Sincronizacidén criptogréfica

Debido a la naturaleza desnacionalizada del algoritmo de encriptacidn
NULL no es necesario trasmitir un IV o datos de sincronizacién
criptogrdficos similares en cada paquete bédsico (o por cada SA). E1
algoritmo de encriptacidédn NULL combina muchas de las mejores
caracteristicas del encadenamiento de bloque cifrado y del
encadenamiento de flujo cifrado mientras que todavia no requiere la
transmisidén de un IV o datos de sincronizacidn criptograficos
anadlogos.

2.3 Relleno

NULL tiene un tamafio de bloque de 1 byte, de esa manera el relleno no
es necesario.

2.4 Funcionamiento

El algoritmo de encriptacién NULL es significativamente mas répido
que otros algoritmos de encriptacidén simétricos y las
implementaciones del algoritmo base estdn disponibles para todo
hardware y plataformas de Sistemas Operativos.

2.5 Vectores de Prueba

Los siguiente es un conjunto de vectores de prueba para facilitar el
desarrollo de interoperatibilidad de implementaciones NULL.

test case = 1

data = 0x123456789%abcdef

data len = 8

NULL data = 0x123456789%abcdef

test case = 2

data = "Network Security People Have A Strange Sense Of Humor"
data len = 53

NULL data = "Network Security People Have A Strange Sense Of Humor"
3. Requisitos operacionales de ESP NULL

ESP NULL esta definido por el uso de NULL dentro del contexto de ESP.
Esta seccidén define ESP NULL explicando los requisitos particulares
de parédmetros operacionales.

Para los propdsitos de extraccidn de clave de IKE [IKE], el tamafio de
la clave para este algoritmo DEBE ser de cero bits (0), para
facilitar la interoperatibilidad y para evitar problemas potenciales
de control de exportaciédn.
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Para facilitar la interoperatibilidad, el tamafio del IV para este
algoritmo debe ser de cero (0) bits.

El relleno PUEDE ser incluido en paquetes salientes como esta
especificado en [ESP].

4. Consideraciones de seguridad

El algoritmo de encriptacidén NULL no ofrece confidencialidad ni
cualquier otro servicio de seguridad. Es simplemente un modo
conveniente de representar el uso opcional de aplicar encriptacién
dentro de ESP. Por lo tanto ESP puede ser usado para proporcionar
autentificacidén y integridad sin confidencialidad. Diferente a AH,
estos servicios no son aplicados a ninguna parte de la cabecera IP.
Al momento de la creacién de este documento no hay evidencia para
decir que ESP NULL es menos seguro que AH cuando se usa el mismo
algoritmo de autentificacién (es decir un paquete asegurado usando
ESP NULL con algin algoritmo de autentificacidén es tan seguro
criptograficamente hablando como un paquete aseguradon usado AH con
el mismo algoritmo de autentificacién).

Como estd indicado en [ESP], mientras que el uso de algoritmos de
encriptacién y de autentificacién son opcionales en ESP, es
imperativo que una SA ESP especifique, el uso de al menos un
algoritmo de encriptacidén criptogrédficamente fuerte o un algoritmo de
autentificacidén criptograficamente fuerte o uno de cada uno.

Al momento de la redaccidén de este documento no existen leyes
conocidas que impidan la exportacién de NULL con una longitud de
clave de cero (0) bits.

5. Derechos de propiedad intelectual

Conforme a las provisiones del [FRC-2026] los autores representan que
han divulgado la existencia de cualquier derecho de propiedad o
derecho de propiedad intelectual en la contribucién que es
racionalmente y personalmente conocida para los autores. Los autores
no representan que ellos conozcan personalmente la propiedad
pertinente y los derechos de propiedad intelectual reclamados por las
organizaciones que ellos representan o terceras partes.
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Steve Bellovin sugiridé y proporciond el texto de la seccidédn derecho
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El crédito también necesita ser dado a los participantes del grupo de
trabajo de interoperatibilidad Cisco/ICSA IPsec & IKE March 1998
puesto que fue alli que la necesidad de este documento se convirtid
en necesaria.
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9. Declaracidén de Copyright Completa

Copyright (C) The Internet Society (1998). Todos los derechos
reservados.

Este documento y sus traducciones puede ser copiado y facilitado a
otros, y los trabajos derivados que lo comentan o lo explican o
ayudan a su implementacidén pueden ser preparados, copiados,
publicados y distribuidos, enteros o en parte, sin restriccidén de
ningun tipo, siempre que se incluyan este parrafo y la nota de
copyright expuesta arriba en todas esas copias y trabajos derivados.
Sin embargo, este documento en si no debe ser modificado de ninguna
forma, tal como eliminando la nota de copyright o referencias a la
necesario en el desarrollo de estidndares Internet, en cuyo caso se
seguirdn los procedimientos para copyright definidos en el proceso de
Estédndares Internet, o con motivo de su traduccidén a otras lenguas
aparte del Inglés.

Los limitados permisos concedidos arriba son perpetuos y no seran
revocados por la Internet Society ni sus sucesores o destinatarios.

Este documento y la informacidén contenida en él se proporcionan en su
forma "TAL CUAL" y LA INTERNET SOCIETY Y LA INTERNET ENGINEERING TASK
FORCE RECHAZAN CUALESQUIERA GARANTIAS, EXPRESAS O IMPLICITAS,
INCLUYENDO, PERO NO LIMITADAS A, CUALQUIER GARANTIA DE QUE EL USO DE
LA INFORMACION AQUI EXPUESTA NO INFRINGIRA NINGUN DERECHO O GARANTIAS
IMPLICITAS DE COMERCIALIZACION O IDONEIDAD PARA UN PROPOSITO
ESPECIFICO.

Notas del Traductor

Los Términos que aparecen entre "[]" que no sean referencias reflejan
la palabra/s en ingles de las palabra/s que se encuentran (en
espafiol) a la izquierda, debido a que NO ESTOY SEGURO de que sea la
correcta traduccidédn del termino o simplemente para que no se pierda
el VERDADERO sentido del texto.

La referencia [DOI] descripta en este RFC (RFC 2410) hace referencia
al RFC 2408 (ISAKMP) pero me parece que los autores realmente
quisieron hacer referencia al RCF 2407 (IP Security Domain of
Interpretation).

Esta presente traduccidén fue realizada por Hugo Adrian Francisconi
para mi tarjado de tesis de "Ingeniero en Electrdédnico" en la Facultad
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U.T.N. (Universidad Nacional Tecnologia) Regional Mendoza -
Argentina. Si le interesa IPsec y quieres saber més podes bajarte mi
trabajo de tesis, "IPsec en Ambientes IPv4 e IPv6" de
http://codarec6.frm.utn.edu.ar, para el cual traduje varios RFCs al
espafiol relacionados con IPsec. Cualquier sugerencia debate o
comentario sobre este presente tema o traduccidédn serd bien recibida
en adrianfrancisconi@yahoo.com.ar

Se a realizado el méximo esfuerzo para hacer de esta traduccidédn sea
tan completa y precisa como sea posible, pero no se ofrece ninguna
garantia implicita de adecuacidén a un fin en particular. La
informacién se suministra "tal como estd". El traductor no seré
responsable ante cualquier persona o entidad con respecto a cualquier
pérdida o dafio que pudiera resultar emergente de la informacién
contenida en estéd traducciédn.

Derechos de Copyright sobre esta traduccién

Esta traduccidén tiene los mismos derechos que le RFC correspondiente
traducido, con el aditamento de que cualquier persona que extraiga
TOTAL o PARCIALMENTE esta traduccién deberd hacer mencidédn de esta
presente nota de copyright y de los datos del traductor.
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