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Resumen

El conjunto de protocolos IPsec se utiliza para proporcionar
servicios de privacidad y autentificaciédn en la capa IP. Muchos
documentos se utilizan para describir este conjunto de protocolos. La
interrelacidén y la organizacién de varios documentos que cubren el
protocolo IPsec se discuten aqui. Una explicacién de que encontrar en
cada documento y que incluir en un nuevo algoritmo de encriptacién y
algoritmo de autentificacién también se describen aqui.
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1. Introduccidn

Este documento tiene la intencidén de proporcionar recomendaciones
para el desarrollo de especificaciones colaterales que describen el
uso de nuevos algoritmos de autentificacidédn y encriptacidn con el
protocolo ESP, descripto en [ESP] y nuevos algoritmos de
autentificacidén usados con el protocolo AH, descriptos en [AH]. ESP y
AH son parte de la Arquitectura de Seguridad IP descripta en [Arch].
Existe un requisito para un procedimiento bien conocido que puede ser
usado para agregar nuevos algoritmos de encriptacidén o
autentificacidén para ESP y AH, no solamente mientras el conjunto de
documento inicial estéd en desarrollo sino también después que los
documentos base hayan alcanzado el estatus de RFC. Las siguientes
recomendaciones que se discuten debajo simplifican el agregado de
nuevos algoritmos y reduce la cantidad de documentacidén redundante.

El objetivo de escribir un nuevo documento de algoritmos de
encriptacidén o autentificacién es para concentrarse en la aplicacidn
de un algoritmo especifico dentro de ESP y AH. Los conceptos
generales de ESP y AH, definiciones, y cuestiones relacionadas son
cubiertas en los documentos ESP y AH. Los algoritmos no estéan
descriptos en estos documentos. Esto nos da la capacidad para agregar
nuevos algoritmos y también para especificar cémo cualquier algoritmo
dado puede interactuar. La idea es alcanzar el objetivo de eludir la
duplicacién de informacidén y el nUmero de documentos excesivos, el
efecto llamado "explosidén de borradores™.

2. Interrelacién de Documentacidn sobre IPsec

Los documentos que describen el conjunto de protocolos IPsec se
dividen en siete grupos. Esto se ilustra en el cuadro 1. Hay un
documento principal de arquitectura que cubre ampliamente el concepto
general, requerimientos de seguridad, definiciones, y mecanismos que
definen la tecnologia IPsec.

Hay un documento del Protocolo ESP y un documento del Protocolo AH
que describe el formato del paquete y asuntos generales con respecto
a estos protocolos. Estos documentos del protocolo también contienen
valores por defecto si es apropiado, por ejemplo, los contenidos de
relleno por defecto, y los algoritmos que obligatoriamente deben ser
implementados. Estos documentos dictan algunos de los valores del
documento Dominio de Interpretacién [DOI]. Observe que el documento
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DOI es parte del mecanismo de Asignacidén de Numeros de IANA y por
ende los valores descriptos en el DOI deben ser bien conocidos. Vea
[DOI] para més informacidén sobre el mecanismo.

El conjunto de documentos de "Algoritmos de Encriptacidén", mostrados
abajo, es el conjunto de documentos que describen cémo varios
algoritmos de encriptacidédn son utilizados por ESP. Estos documentos
estadn realizados con la intencién de adaptarse a esta guia basica, vy
se deberia evitar superponerse con el documento del protocolo ESP y
con los documentos de los Algoritmos de Encriptacidén. Ejemplos de
estos documentos son [DES-Detroit] y [CBC]. Cuando éstos u otros
algoritmos de encriptacidén se utilizan para ESP, el documento del DOI
tiene que indicar ciertos valores, tales como un identificador de
algoritmo de encriptacidén, por ende estos documentos proporcionan
informacién al DOT.

El conjunto de documentos de "Algoritmos de Autentificacién",
mostrados abajo, es el conjunto de documentos que describen cdémo
varios algoritmos de autentificacién son utilizados por ESP y AH.
Estos documentos estadn realizados con la intencién de adaptarse a
esta guia bésica, y se deberia evitar superponerse con el documento
del protocolo AH y con los documentos de los Algoritmos de
Autentificacidén. Ejemplos de estos documentos son [HMAC-MD5] y [HMAC-
SHA-1]. Cuando éstos u otros algoritmos de encriptacidén se utilizan
para ESP o AH, el documento del DOI tiene que indicar ciertos
valores, tales como el tipo de algoritmo, por ende estos documentos
proporcionan informacidén al DOI.

Los documentos de "Administracidén de Claves", como se muestran en la
figura, son los documentos que describen los esquemas de
administracién de clave de los delineamientos estandares de ITEF.
Estos documentos también proporcionan ciertos valores para el DOI.
Observe que las aplicaciones de administracién de claves deben ser
indicadas aqui y no por ejemplo, en los documentos del protocolo ESP
y AH. Esta figura representa [ISAKMP], [Oakley], y [Resolution].

El documento DOI, como se muestra en la figura, contiene valores
necesarios para que otros documentos se relacionen entre si. Esto
incluye por ejemplo algoritmos de encriptacidén, algoritmos de
autentificacidén, y pardmetros operacionales como tiempos de vida de
la claves.
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Figura 1: Documentacidén guia de IPsec
3. Material Clave

Describir los algoritmos de encriptacidén y de autentificacidén en
diferentes documentos plantea cémo los protocolos de administracidn
de claves conocen la longitud del material clave requerido para los
algoritmos deseados cuando se usan junto con ESP. También plantea la
cuestidén de cémo dividir el material clave. Esto se conoce como
"slicing and dicing".

Cada documento de Algoritmo de Encriptacidén y de Algoritmo de
Autentificacidén deberia especificar sus respectivos atributos de
clave (por ejemplo, cémo rellenar, la localizacidén de los bits de
paridad, el orden de la clave para los algoritmos de clave-multiple,
y longitud) . Los protocolos de administracidén de claves deberian
utilizar la longitud de las claves especificadas en los respectivos
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documentos de los Algoritmos para generar el material clave de
longitud requerida.

El protocolo de administracién de claves genera material clave con
bastante fuerza y tamafio para generar las claves para los algoritmos
individuales. El1 documento de la Arquitectura de IPsec especifica
como las claves se extraen de un Unico bloque de material clave
cuando se requieren multiples claves (por ejemplo, ESP con
autentificacidén). Los documentos de Algoritmo de Encriptacidén y de
Algoritmo de Autentificacién son responsables de especificar los
tamafios de las claves y las fuerzas de cada algoritmo. Sin embargo,
si el material clave entero se pasa al kernel para realizar slicing
and dicing o si las claves son sliced y diced por el protocolo de
administracién de claves es una cuestidén de implementacidén. E1
documento del protocolo AH no tiene tal requerimiento.

4. Contenido Recomendado de Documentacién sobre Algoritmos

Este documento describe cdémo un algoritmo de encriptacidn o
autentificacidén usado debe contener informacidn apropiada para ese
algoritmo de encriptacién o autentificacidn. Esta seccidn enumera que
informacién debe ser proporcionada. La intencidédn de la guid bésica
del documento es que:

La informacidén general del protocolo de los documentos respectivos
ESP o AH.

La informacién de administracién de claves este en los documentos
de administracidén de claves.

Los valores asignados y las constantes de los items negociables
estén en el documento de DOI.

Los algoritmos de encriptacién y de autentificacidn requieren un
cierto conjunto opcional de pardmetros o tienen modos de operaciédn
opcionales (por ejemplo, el IV, la longitud de los datos de
autentificacidén, y longitud de las claves). Para ayudar a eliminar
cierta complejidad relacionada con la administracidén de claves que
tienen que negociar numeros extensos de pardmetros de algoritmos
especificos, los documentos de algoritmos de autentificacidén y
encriptacidén seleccionarédn valores fijos para estos pardmetros cuando
se estime técnicamente razonable y accesible.

Observe que la siguiente informacidén intenta ser solamente una pauta
general.

4.1 Algoritmos de Encriptacidén y Autentificaciodn

Esta seccidén describe la informacidén que debe ser incluida en los
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documentos de Algoritmos de Encriptacién y Algoritmos de
Autentificaciédn.

Material Clave

Tamafio de las claves, incluyendo tamafios minimos, maximos,
recomendados y/o requeridos. Observe que la seccidn de
consideraciones de seguridad debe tratar cualquier debilidad en los
tamafios especificos.

Las técnicas recomendadas o requeridas de generacidén de numeros
seudo aleatorios y los atributos para proporcionar claves
suficientemente fuertes. [RANDOM] proporciona recomendaciones sobre
la generacidén de aleatoriedad fuerte para el uso de seguridad.
Formato del material clave.

Claves débiles conocidas o referencias de la documentacidén de
claves débiles conocidas.

El proceso recomendado o requerido para la entrada de material
clave tal como la generacidén de paridad o control.

Requisitos y/o recomendaciones sobre con que frecuencia el material
clave debe ser renovado.

Consideraciones del Funcionamiento
Estimaciones disponibles sobre el funcionamiento de este algoritmo.
Datos de comparacidén disponible (por ejemplo, comparado con DES o
MDS) .
El tamafio de la entrada u otras consideraciones que podrian mejorar
o degradar el funcionamiento.

Consideraciones del Entorno ESP
Cualquier cuestidén conocida con relacidn a las interacciones entre
este algoritmo y otros aspectos de ESP, tales como el uso de
ciertos esquemas de autentificacién. Observe: Asi como los nuevos
algoritmos de encriptacién y autentificacidn se aplican a ESP, los
méds recientes documentos seran requeridos para tratar interacciones
con algoritmos previamente especificados.

Contenido de la Carga y Descripcidén del Formato
Especificacidén del tamafio, ubicacién y contenido de los campos del
algoritmo especifico no definido en los documentos de los
protocolos de ESP o AH (por ejemplo IV).

Consideraciones de Seguridad
Discutir cualquier ataque conocido.
Discutir cualquier dificultad comun de implementacidén, tal como el
uso de generadores aleatorios de numeros débiles.
Discutir cualquier procedimiento relevante a la validacidn, tal
como vectores de prueba. [RFC-2202] es un documento de ejemplo que
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contiene vectores de prueba para un conjunto de algoritmos de
autentificacidn.

4.2 Algoritmos de Encriptacién

Esta seccidén describe la informacién que debe ser incluida en los
documentos de Algoritmos de Encriptacidn.

Descripcién del Algoritmo de Encriptacidn
Informacién general de cémo este algoritmo de encriptacidn debe ser
utilizado en ESP
Descripcidén del material de base y descripcidn formal del
algoritmo.
Caracteristicas de este algoritmo de encriptacidén que se utilizaré
en ESP, incluyendo encriptacidén y/o autentificacidn.
Mencidén de cualquier cuestidn de disponibilidad tales como las
consideraciones de Propiedad Intelectual.
Referencias, segun el IETF, para el material de base tal como los
documentos FITS.

Modo de Operacidén del Algoritmo
Descripcidén de cdémo funciona el algoritmo, si es en modo bloque o
en modo encadenamiento (flujo) u otro.
Requisitos para el formato de bloques de entrada o salida de
informacién.
Requisitos del relleno de este algoritmo. Observe que hay un valor
por defecto para el relleno, especificado en el documento base ESP,
por lo tanto esto es necesario si el valor por defecto no puede ser
utilizado.
Cualquiera de los parametros operativos del algoritmo especifico,
tales como numero de ciclos.
Determinar pardmetros opcionales y métodos de operacidn opcionales
y elegir valores fijos razonables y métodos con explicaciones
técnicas explicitas.
Determinar los pardmetros opcionales en los cuales los valores y
los métodos deben seguir siendo opcionales con explicaciones
técnicas explicitas en las que los valores y métodos fijos no deben
ser utilizados.
Valores por defecto y rangos obligatorios en los parametros
opcionales de algoritmos especificos que no podrian ser fijos.

4.3 Algoritmos de Autentificacién

Esta seccidén describe la informacidén que debe ser incluida en los
documentos de Algoritmos de Autentificacidén. En la mayoria de los
casos, un algoritmo de autentificacién operard igual si es usado para
ESP o AH. Esto debe ser presentado en un uUnico documento de Algoritmo
de Autentificacidn.
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Descripcidén del Algoritmo de Autentificaciédn

Informacidén general de cbdmo este algoritmo de autentificacidn debe
ser utilizado en AH y ESP.

Descripcidén del material de base y descripcidn formal del
algoritmo.

Caracteristicas de este algoritmo de autentificacidn.

Mencidén de cualquier cuestidn de disponibilidad tales como las
consideraciones de Propiedad Intelectual.

Referencias, segun el IETF, para el material de base tal como los
documentos FITS y descripciones definitivas de algoritmos
subyacentes.

Modo de Operacidén del Algoritmo

5.

Descripcién de cédmo funciona el algoritmo.

Paradmetros operativos del algoritmo especifico tal como el numero
de ciclo, formato del bloque de entrada y de salida.

Requisitos del relleno implicito y explicito de este algoritmo.
Observe que hay un método por defecto para el relleno del campo de
datos de autentificacidén especificado en un documento de protocolo
AH. Esto solamente es necesario si el valor por defecto no puede
ser usado.

Identificar parédmetros opcionales y métodos opcionales de operacidn
y elegir valores fijos razonables y métodos con explicaciones
técnicas explicitas.

Determinar pardmetros opcionales y métodos de operacidn opcionales
y elegir valores fijos razonables y métodos con explicaciones
técnicas explicitas.

Determinar los pardmetros opcionales en los cuales los valores y
los métodos deben seguir siendo opcionales con explicaciones
técnicas explicitas en las que los valores y métodos fijos no deben
ser utilizados.

Valores por defecto y rangos obligatorios en los parametros
opcionales del algoritmo especifico que no podrian ser fijos.
Criterios de comparacidén de los datos de Autentificacidn para este
algoritmo. Observe: hay un método por defecto para verificar los
datos de autentificacidédn especificados en el documento del
protocolo AH. Esto es solamente necesario si el valor por defecto
no puede ser usado (por ejemplo, cuando es utilizado en un hash
firmado) .

Consideraciones de Seguridad

Este documento proporciona una guia bédsica y directivas para la
redaccidén de los documentos de algoritmos de encriptacidén y de
autentificacién. E1 lector debe seguir todos los procedimientos de
seguridad y directivas descriptas en la Arquitectura de Seguridad,
Protocolo ESP, Protocolo AH, y documentos de los algoritmos de
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7.

autentificacidén y encriptacién. Observe que muchos de los algoritmos
de encriptacidén no son considerados seguros si no estdn usados con un
cierto mecanismo de autentificacién.
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